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RESUMEN

El estudio titulado auditoria de controles de cifrado y proteccion de la informacion tiene como objetivo
evaluar el nivel de seguridad de los datos, identificando posibles riesgos y deficiencias en su proteccion.
Para ello, se basa en la norma ISO 27002, la cual establece controles especificos para garantizar la
confidencialidad, integridad y disponibilidad de la informacion. Este trabajo se ha desarrollado tomando
como base investigaciones previas en el area de auditoria de seguridad informatica, con el propdésito de
estructurar una metodologia efectiva que permita detectar vulnerabilidades y sugerir estrategias de
mejora. Se han analizado modelos de auditoria utilizados en otras empresas, contrastando sus resultados
con los obtenidos en esta investigacion. El estudio incluye un analisis exhaustivo de los controles de
seguridad implementados, enfocandose especialmente en el cifrado y la proteccion de informacion
sensible, identificando vulnerabilidades potenciales en el acceso y almacenamiento de datos financieros
y administrativos. A través de un proceso de auditoria sistematico, se revisan aspectos clave como la
gestion de claves criptograficas, los procedimientos de respaldo y la aplicacién de medidas de control

recomendadas por normativas internacionales como la ISO 27001 y el NIST 800-53.
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Auditoria de controles de cifrado y proteccion de la informacion

ABSTRACT

The study entitled audit of encryption controls and information protection aims to evaluate the level of
data security, identifying possible risks and deficiencies in its protection. For this purpose, it is based on
the ISO 27002 standard, which establishes specific controls to guarantee the confidentiality, integrity
and availability of information. This work has been developed based on previous research in the area of
computer security auditing, with the purpose of structuring an effective methodology to detect
vulnerabilities and suggest improvement strategies. Audit models used in other companies have been
analyzed, contrasting their results with those obtained in this research. The study includes an exhaustive
analysis of the security controls implemented, focusing especially on encryption and protection of
sensitive information, identifying potential vulnerabilities in the access and storage of financial and
administrative data. Through a systematic audit process, key aspects such as cryptographic key
management, backup procedures and the application of control measures recommended by international
standards such as ISO 27001 and NIST 800-53 are reviewed.

Keywords: cyberspace law; appropriate technology; internet governance (unesco thesaurus)

Articulo recibido 13 febrero 2025
Aceptado para publicacion: 19 marzo 2025




INTRODUCCION

En la actualidad, la proteccion de la informacion se ha convertido en una necesidad fundamental en los
sistemas contables para las organizaciones que manejan grandes volumenes de datos sensibles. Con el
crecimiento de las tecnologias y la digitalizacion de procesos, las empresas enfrentan amenazas
cibernéticas cada vez mas avanzadas, lo que hace esencial la implementacion de mecanismos de
seguridad robustos, como el cifrado de datos. Este mecanismo asegura no solo la confidencialidad, sino
también la integridad y disponibilidad de la informacion critica.

El cifrado AES-256 ha emergido como uno de los algoritmos mas utilizados y recomendados para la
proteccién de datos, debido a su alta seguridad y eficiencia, particularmente en sectores clave como el
financiero, la salud y las telecomunicaciones. Sin embargo, su implementacion requiere una adecuada
administracion y supervision, aspectos que, en muchos casos, no se llevan a cabo efectivamente,
exponiendo a las organizaciones a riesgos de seguridad significativos, tales como accesos no autorizados
o filtraciones de datos.

A pesar de la existencia de normativas como la Ley Organica de Proteccion de Datos y Garantia de los
Derechos Digitales (LOPDGDD), el Reglamento General de Proteccion de Datos (RGPD) y la 1SO
27001, muchas organizaciones enfrentan retos en la adecuada implementacién de controles de cifrado y
en la realizacion de auditorias que aseguren su cumplimiento. La falta de auditorias periddicas y la
gestién inadecuada de claves criptograficas son algunos de los problemas mas recurrentes.

El objetivo principal de este estudio es evaluar como las organizaciones estan implementando y
auditando los controles de cifrado, con el fin de identificar deficiencias y proponer recomendaciones
para mejorar la seguridad y la conformidad con las normativas de proteccion de datos.
METODOLOGIA

El estudio se desarroll6 bajo un enfoque cuantitativo, dado que se fundamento en la recoleccion y
analisis de datos numéricos con el objetivo de describir la situacion actual de la auditoria de controles
de cifrado y proteccién de la informacién en los sectores financieros, salud, tecnolégico y comercio
electrdnico.

El tipo de investigacion fue descriptivo, ya que se enfoc6 en caracterizar el estado de adopcion, los

beneficios percibidos, los desafios enfrentados y las expectativas futuras en relacion con la auditoria de




controles de cifrado y proteccion de la informacion.

El disefio de investigacion utilizado fue observacional y transversal, dado que los datos se recopilaron
en un solo momento del tiempo sin intervenir en las variables analizadas.

La poblacion de estudio estuvo conformada por empresas de la ciudad de Quito, Ecuador, mientras que
la muestra se seleccion6 mediante un muestreo por conveniencia. Los participantes fueron 36 contadores
publicos autorizados que cumplian con los criterios de inclusion establecidos para el estudio.

Para la recoleccion de datos, se utilizd la técnica de la encuesta, la cual fue aplicada mediante un
cuestionario estructurado de 25 items. Dicho instrumento fue disefiado para evaluar diferentes aspectos
relacionados con la auditoria de controles de cifrado y proteccidon de la informacion en los sectores
financieros, salud, tecnoldgico y comercio electrdnico.

El anélisis de los datos obtenidos se llevé a cabo utilizando el software JASP, el cual permitid realizar
tanto analisis estadistico como descriptivo, ademas de facilitar la presentacion visual de los resultados
mediante graficos y tablas, contribuyendo asi a una mejor interpretacién de la informacion recopilada.
En cuanto a las consideraciones éticas, se asegur6 la confidencialidad y anonimato de los participantes,
y se obtuvo su consentimiento informado previo a la aplicacion del cuestionario.

Los criterios de inclusion consideraron a contadores publicos autorizados con experiencia en auditoria
y seguridad de la informacion dentro de los sectores analizados. En contraste, los criterios de exclusion
comprendieron a profesionales que no contaban con experiencia en auditoria 0 que no estuvieran
vinculados con la seguridad de la informacién.

Finalmente, entre las limitaciones del estudio, se encuentra el uso de un muestreo por conveniencia, lo
gue podria afectar la generalizabilidad de los resultados. No obstante, los hallazgos proporcionan una
base solida para futuras investigaciones sobre la auditoria de controles de cifrado y proteccion de la
informacion en los sectores analizados.

RESULTADOS Y DISCUSION

Los datos obtenidos a través de encuestas evidencian tendencias clave en la implementacion y auditoria
de los controles de cifrado dentro de las organizaciones estudiadas. A continuacion, se destacan los

principales hallazgos:

Nivel de implementacion de cifrado: el 85% de las empresas encuestadas utilizan algun tipo de cifrado




para proteger sus datos, siendo el AES-256 el algoritmo méas empleado debido a su robustez y
compatibilidad con estandares internacionales de seguridad, como 1SO 27001 y NIST 800-53.
Sectores con mayor adopcion de cifrado

Sector financiero: el 95% de las empresas han implementado cifrado en sus sistemas para cumplir con
normativas estrictas como PCI DSS.

Sector salud: el 75% de las organizaciones protegen la informacion de pacientes mediante cifrado; sin
embargo, solo el 50% realiza auditorias de seguridad de manera periddica.

Sector tecnol6gico y comercio electrénico: La implementacién de cifrado alcanza el 80%, pero mas
del 40% de las empresas enfrentan problemas con la gestion de claves criptograficas, comprometiendo
la seguridad de sus sistemas.

Deficiencias Detectadas

Gestion inadecuada de claves criptograficas: el 70% de las organizaciones carecen de procedimientos
claros para la rotacion y almacenamiento seguro de claves, aumentando el riesgo de vulnerabilidades.
Falta de capacitacion en ciberseguridad: el 55% de los responsables de Tl indican que sus empresas
no han proporcionado formacion especifica en auditoria de cifrado, limitando su capacidad para detectar
y corregir fallos de seguridad.

Cumplimiento normativo parcial: aunque la mayoria de las empresas han implementado cifrado, solo
el 45% cuenta con certificaciones de cumplimiento normativo, lo que podria derivar en sanciones
regulatorias en caso de incumplimientos.

Diversos estudios de investigacion, como los realizados por Steinbart et al. (2016) y Stafford et al.
(2018) han analizado el papel fundamental que juega la auditoria interna en la gestién y gobernanza de
riesgos de ciberseguridad. Estos estudios resaltan la importancia de que la auditoria interna se enfoque
en evaluar la eficacia del control interno en materia de ciberseguridad. Gale et al., (2022) recopilan datos
de estudios relacionados con auditorias de controles de cifrado y proteccién de la informacién. Como
resultado, Gale et al., (2022) mencionan que las organizaciones estan realizando esfuerzos
significativos, especialmente en paises en desarrollo, para mejorar la ejecucién de las auditorias de

riesgos de ciberseguridad. Las organizaciones que ya han experimentado problemas de ciberseguridad

debido a la falta de auditorias han trabajado en mejorar la competencia de los comités de auditoria




interna e implementar guias practicas dentro de la organizacion, definiendo objetivos claros (Gale et al.,
2022).

Para ser practicos, los objetivos relacionados con la auditoria de controles de cifrado y proteccion de la
informacidn, deben ser vistos desde un punto de vista de control interno (Sabillon et al., 2018).
Proteccion de la Informacion

La generacion, uso, almacenamiento, envio, recuperacién y disposicion final de la informacion se
fundamenta en procesos y tecnologias que requieren un alto grado de confiabilidad para alcanzar
objetivos especificos. Esta necesidad esta intrinsecamente ligada a la seguridad de la informacion, la
cual se deriva de buenas practicas y marcos hormativos que sirven como guia.

Al abordar el concepto de seguridad de la informacion, es evidente que se busca preservar su
confidencialidad frente a accesos no autorizados, prevenir alteraciones indebidas que puedan
comprometer su integridad y garantizar su disponibilidad. Para ello, la seguridad de la informacién se
apoya en los siguientes principios:

Confidencialidad: Este principio asegura que solo las personas autorizadas tengan acceso a la
informacién, con el propdsito de evitar su divulgacion sin los permisos necesarios y bajo condiciones
especificas.

Integridad: La integridad se refiere a que la informacion sea precisa, oportuna, completa y coherente.
Dado que estas caracteristicas no pueden ser mantenidas Unicamente por sistemas automaticos, se
distinguen dos aspectos: la integridad de los datos y la integridad del sistema. La integridad de los datos
se centra en la proteccion de la informacion y los programas, restringiendo cualquier alteracion a
personas autorizadas.

Disponibilidad: Este concepto garantiza que la informacién proporcionada por un sistema sea accesible
de manera eficaz y que siempre haya disponibilidad, permitiendo el acceso solo a personas autorizadas.
-Autenticacion: Este proceso consiste en identificar a la entidad que genera la informacion. Al recibir
un mensaje, el sistema debe confirmar que proviene del remitente legitimo y no de alguien que haya
suplantado su identidad.

No Repudio: Este principio establece que ni el emisor ni el receptor de un mensaje deben poder negar

la transmision del mismo. En otras palabras, el no repudio impide que se rechace la comunicacion de




un mensaje por parte del transmisor o del receptor.

El primer principio mencionado ha generado amplias controversias, ya que afecta, entre otros, los
derechos humanos fundamentales relacionados con la privacidad y la libertad de expresion, asi como
diversas cuestiones éticas. Este principio también estd estrechamente vinculado a la confianza y al
manejo adecuado de la informacion por parte de los usuarios, quienes son los mas vulnerables en los
sistemas informaticos. La proteccion de la intimidad y la confidencialidad de la informacién se ha
convertido en un desafio para los gobiernos, que han enfrentado esta situacién mediante varios
mecanismos, tales como: educacion sobre el ciberespacio y sus riesgos, campafias de concientizacién
sobre la informacién que no se debe compartir en redes sociales, y la creacién de marcos normativos e
instituciones que resguardan y protegen la confidencialidad de las comunicaciones y el tratamiento de
datos personales.

Seguridad en sistemas

Como se ha mencionado anteriormente, las medidas para garantizar la seguridad en el ciberespacio son
tanto preventivas como reactivas. Por un lado, es crucial estar preparado ante posibles ataques y evitar
descuidos que puedan comprometer dicha preparacion, asi como atender las amenazas que surgen a
diario. En el &mbito de la prevencion, distintas entidades han desarrollado esquemas que orientan a los
sectores involucrados en la evaluacion de riesgos y el analisis de amenazas y vulnerabilidades, con el
objetivo de establecer un entorno seguro para sus sistemas.

Por otro lado, el avance tecnoldgico frecuentemente exige actualizaciones en los servicios de seguridad
implementados, e incluso da lugar a la creacion de nuevos servicios. Dado que las politicas abarcan un
enfoque general, las organizaciones deben establecer estandares y programas que proporcionen claridad
en la ejecucion de las soluciones de seguridad. Para ofrecer estos servicios, se han creado los CERT,
grupos de especialistas en tecnologia que proporcionan respuesta y gestion de seguridad frente a
problemas cibernéticos en dispositivos y herramientas tecnol6gicas, conocidos también como equipos
de Respuesta a Incidentes Informaticos. El origen de los CERT se remonta a la década de 1980, surgido
a raiz de la propagacion del gusano Morris en diversos sistemas a nivel global.

Infraestructura critica

El término infraestructura critica se refiere al conjunto de activos tecnoldgicos esenciales que interactian




entre si para ofrecer servicios fundamentales a la poblacion. Estos activos pueden incluir tanto
instalaciones fisicas como virtuales, redes de datos, redes industriales, sistemas de informacion, bases
de datos, sistemas de control industrial, procesos automatizados, asi como cualquier componente
tecnoldgico que facilite la provision o supervision de un servicio esencial que beneficie al bien comun.
Es importante reconocer que estos activos son vulnerables a incidentes de ciberseguridad, dado el
elevado nimero de amenazas presentes en el ciberespacio. Un incidente de este tipo puede impactar
diversos sectores de un pais, como el sistema de salud, la administracion pablica, el sector financiero,
las telecomunicaciones o los proveedores de energia, entre otros. En este sentido, es crucial considerar
que los servicios vitales de un pais dependen de infraestructuras criticas, las cuales estan compuestas
por activos que requieren de proteccion adecuada

Los hallazgos del estudio confirman que, aunque el cifrado de datos es ampliamente utilizado en las
organizaciones, persisten importantes deficiencias en su implementacion y auditoria. La falta de
procedimientos adecuados para la gestion de claves criptogréaficas y la ausencia de auditorias continuas
son factores clave que incrementan el riesgo de vulnerabilidades en los sistemas de informacion.
Ademas, la falta de capacitacion especializada en auditoria de cifrado contribuye a que las
organizaciones no puedan detectar o corregir fallos en sus controles de seguridad.

Comparado con estudios previos, estos resultados refuerzan la idea de que el cifrado, por si solo, no es
suficiente para proteger la informacion sensible. La gestion adecuada de claves, la realizacion de
auditorias regulares y la formacion continua del personal son elementos esenciales para asegurar la
efectividad de los controles de cifrado.

ILUSTRACIONES, TABLAS, FIGURAS.

Para facilitar la comprension y el anélisis de los hallazgos y recomendaciones, se han detallado las

observaciones, riesgos identificados y medidas a implementar en organizaciones de los sectores

financiero, salud, tecnolégico y comercio electrénico; en las siguientes tablas:




Tabla 1: Observaciones, riesgos y recomendaciones sobre el estudio realizado

Observacion

No se documentan
politicas de seguridad de

la informacion.

No se asignan
responsables de seguridad
de la informacién en los
departamentos de

sistemas.

Los empleados no reciben
capacitacion adecuada

sobre seguridad de la

informacion.

Riesgo

En caso de negligencia, no

existe respaldo documental

que demuestre el
cumplimiento de las
politicas.

Pueden ocurrir errores

graves y fraudes debido a la
falta de supervision en el

manejo de la informacion.

El personal puede tomar
incorrectas

de

decisiones
debido a falta
actualizacion en politicas

de seguridad.

Recomendacion

Elaborar un documento formal que detalle
las politicas y procedimientos de seguridad
de la informacién, aprobado por la alta
direccion y revisado regularmente para su

actualizacion periddica.

Asignar un responsable capacitado en

seguridad de la informacion, con

conocimientos en ISO 27002.

Organizar capacitaciones periddicas sobre

actualizaciones en politicas y

procedimientos organizacionales.

Nota. Los datos fueron tomados de la encuesta aplicada en la provincia de Pichincha, ciudad de Quito, empresas

de los sectores financiero, salud, tecnolégico y comercio electrénico

Tabla 2: Identificacién de riesgos y amenazas — Cifrado

Observacion Descripcion

Riesgo

No se ha desarrollado e implementado una politica Incumplimiento de normativas y

que regule el uso de controles criptograficos exposicion de datos sensibles a

Cifrado

(cifrado) para la proteccion de la informacion.

ataques externos.

Nota. Los datos fueron tomados de la encuesta aplicada en la provincia de Pichincha, ciudad de Quito, empresas de los sectores

financiero, salud, tecnoldgico y comercio electrénico

CONCLUSIONES
Deficiencias en la gestion de accesos y control de seguridad
Los resultados del analisis revelan la inexistencia de responsables de la seguridad de la informacion (SI),

asi como la ausencia de un protocolo de gestion de accesos a los sistemas informaticos. La falta de estos

mecanismos incrementa la probabilidad de incidentes de seguridad y dificulta la supervision efectiva de




los controles de proteccion de datos. Ante esta situacidn, se recomienda la asignacion de un responsable

con conocimientos en normativas como la ISO 27002, con el fin de garantizar la vigilancia y mejora

continua de los controles de seguridad implementados.

Capacitacion insuficiente en seguridad de la informacién

Se ha identificado que la capacitacion de los empleados en materia de seguridad informatica es

insuficiente, lo que limita su capacidad para responder de manera adecuada ante incidentes y afecta la

implementacion efectiva de las politicas de proteccion de la informacion. Para abordar esta deficiencia,
resulta fundamental disefiar e implementar un programa de formacién continua, permitiendo que el
personal se mantenga actualizado respecto a las politicas y procedimientos de seguridad establecidos.

Propuestas de investigacion futura

El estudio deja abiertos diversos interrogantes relacionados con la implementacién efectiva de controles

de seguridad en sistemas externos, como el programa SINET que es utilizado en el departamento

contable. Se sugiere que futuras investigaciones profundicen en el analisis de sistemas externalizados y

su alineacidn con las politicas internas de seguridad, considerando el papel crucial que estos sistemas

desempefian en la proteccion de la informacion financiera.
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