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RESUMEN

La evolucion de la tecnologia ha colaborado en el desarrollo de multiples actividades que favorecen la
economia y el mejoramiento de las circunstancias de vida de las personas. Al mismo tiempo, ha dado
lugar a situaciones que al realizarse de manera malintencionada, afectan tanto a individuos como a
empresas. La meta de este articulo es reconocer la importancia de la caracterizacion del cibercriminal
para prevenirse de los delitos por medio de medios informaticos, es decir, que se toma como caso de
estudio la ciudad de Bogotd (Colombia), en los afios 2022 y 2023. Para ello se hace un analisis
descriptivo de la situacion, respaldado por datos estadisticos sobre el aumento de los casos de
ciberdelitos en los ultimos afios, los cuales permiten identificar los sectores que han sido mas afectados,
y se resalta la importancia de caracterizar al cibercriminal para disefiar estrategias de prevencion y
combate mas efectivas. Finalmente, con la informacion obtenida se procura que sea de beneficio para
el desarrollo de estrategias que permitan avisar este tipo de delitos y mejorar la seguridad de los sistemas

informaticos.
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Importance of the characterization of the cybercriminal. A case study in
the crime of theft through computer means in the city of Bogota D.C.

ABSTRACT

The evolution of technology has contributed to the development of multiple activities that favor the
economy and the improvement of people's living circumstances. At the same time, it has given rise to
situations that, when carried out maliciously, affect both individuals and companies. The goal of this
article is to recognize the importance of characterizing the cybercriminal to prevent crimes through
computer means, that is, the city of Bogota (Colombia) is taken as a case study, in the years 2022 and
2023. To do this, a descriptive analysis of the situation is made, supported by statistical data on the
increase in cybercrime cases in recent years, which allow us to identify the sectors that have been most
affected, and the importance of characterizing the cybercriminal to design more effective prevention
and combat strategies is highlighted. Finally, the information obtained is intended to be of benefit for
the development of strategies that allow us to warn of this type of crime and improve the security of

computer systems.
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INTRODUCCION

La proliferacion de las tecnologias de la informacion y las comunicaciones ha colaborado con el
desarrollo significativo de las actividades laborales, académicas, sociales, investigativas, entre otras.
Sin embargo, ha dado lugar a nuevos desafios en materia de seguridad. El aumento exponencial de los
delitos cibernéticos, en particular el hurto por medios informaticos, representa una amenaza creciente a
nivel mundial (Amaya Cogollo, 2024).

Teniendo en cuenta el informe del indice Global de Ciberseguridad de 2024 elaborado por la Unién
Internacional de Telecomunicaciones, desde el afio 2021 se ha venido presentando un incremento en
los delitos cibernéticos, equivalente al 27%, teniendo en cuenta que el compromiso de los paises por la
creacion de medidas que mitiguen la situacion, ha llegado a una puntuacion media global de 65.7/100 .
Esto refleja la necedidad de enfrentar los desafios y acoge medidas que reconozcan a las necesidades
de la sociedad en actual.

La INTERPOL también ha venido realizando investigaciones en las que analiza los casos de
ciberdelincuencia y coordina Operaciones como la denominada Synergia I, a través de la cual se busco
combatir el cibercrimer y las redes criminales dedicadas al phishing, robo de informaciéon y
ransomware, a partir de la cooperacion de diversos actores a nivel mundial, y con el apoyo de 56 paises
(Interpol, 2024).

Otras instituciones dedicadas la investigacion cibercriminal como SEON, indican que si bien existen
paises que invierten gran parte de sus recursos para prevenir los delitos cibernéticos, existen otros en
los cuales no hay medidas que se adopten para prevenirlos y controlarlos. En las figuras 1 y 2 se

presentan a 2024 los paises que presentan mayor y menor peligro de ser victimas de este modo de

ataques (SEON, 2024):




Figura 1. 10 Paises con mayor riesgo de cibercrimen y su puntuacion en ciberseguridad
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Figura 2. 10 Paises con menor riesgo de cibercrimen y su puntuacion en ciberseguridad
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En Colombia, la ciudad de Bogota se ha transformado en un epicentro de esta problematica. Segiin
datos del Centro Cibernético Policial, durante los afos 2022 y 2023 se registrd un incremento

significativo en los casos de hurto por medios informaticos, superando las 7.359 denuncias en 2023.

Esta situacion evidencia la necesidad urgente de comprender las caracteristicas de los cibercriminales




que operan en la capital colombiana, asi como los factores que facilitan la comision de estos delitos
(Garcia Sanchez, 2021).

Esta investigacion tiene como proposito clave caracterizar al cibercriminal involucrado en casos de
hurto por medios informaticos en Bogotd durante los afios 2022 y 2023. A través de un analisis
exhaustivo de datos y casos reales, se busca identificar los perfiles de los delincuentes, sus
motivaciones, modus operandi y las vulnerabilidades que enfrentan los .

METODOLOGIA

Esta investigacion fue ejecutada basandose en un estudio de tipo descriptivo, si se tiene en cuenta que,
estando de acuerdo con Arias, (2012) “la investigacion descriptiva consiste en la caracterizacion de un
hecho, fenomeno, individuo o grupo, con el fin de establecer su estructura o comportamiento” (p. 24),
este tipo de investigacion permite describir, detallar, especificar y caracterizar un fenomeno de interés,
sin buscar explicar las causas o relaciones que lo producen. Su objetivo es recolectar datos que permitan
describir todo lo que se esta trabajando.

En efecto, la investigacion explora describir las caracteristicas criminologicas entorno al delito de hurto
por medio de medios informaticos en la ciudad de Bogotéd durante los afios 2022-2023, realizando un
analisis detallado de acuerdo con los temas especificos a tratar, asi como aplicar el resultado obtenido
de los instrumentos que fueron aplicados a la poblacion estudio para fundamentar las conclusiones y
cumplir asi los objetivos planteados.

Basandonos en el estudio, se logra adquirir la informacion necesaria, en lo que se refiere a la relacion
existe con diferentes particulares del impacto de esta modalidad de hurto informatico. Algunos items a
mostrar en este apartado son los elemntos de las Consideraciones éticas, los Criterios de Inclusion y
Exclusion; y las limitaciones si fuese el caso.

RESULTADOS Y DISCUSION

La cibercriminalidad se ha convertido en una amenaza potencial de forma global que impacta a
individuos, organizaciones y gobiernos. En Colombia, el delito de hurto a través de medios informaticos
ha realizado una practica en un desarrollo exponencial en los tltimos afios. Evaluando las ultimas

décadas, la proliferacion de las tecnologias de la informacién y la comunicacion (TIC) ha transformado

radicalmente la forma en que se interactia (Aizencang, 2024). Sin embargo, esta revolucion digital




también ha traido consigo un aumento exponencial de la cibercriminalidad. El delito de hurto que se
lleva a cabo por medio de medios informaticos, en particular, se ha transformado en una amenaza global
que afecta tanto a individuos como a organizaciones (Saenz Mufioz, 2023).

Bogota D.C., es conocida como una de las principales ciudades de América Latina y un centro
financiero y tecnologico, no ha sido ajena a este fendmeno. La creciente urbanizacion, la concentracion
de actividades economicas y la alta penetracion de internet en la poblacion han creado un entorno
propicio para la proliferacion de este tipo de delitos (Pardo, 2009).

De alli que las motivaciones de los cibercriminales en Bogotad son variadas, incluyendo el lucro
econdmico, el espionaje industrial, el vandalismo digital y el activismo politico (Quintana, 2023).
Comprender estos objetivos es clave para disefiar estrategias de prevencion y deteccion

Los cibercriminales en Bogota emplean una amplia gama de técnicas y herramientas, desde el phishing
y el malware hasta el ransomware y la ingenieria social (Jaramillo Basantes, 2023). La constante
evolucion de estas técnicas exige una actualizacion constante de las medidas de seguridad. Por tanto,
los sectores mas afectados por los delitos informaticos en Bogota incluyen empresas, entidades
gubernamentales, instituciones financieras y ciudadanos particulares. Identificar a las victimas mas
comunes permite disefar estrategias de prevencion especificas (Barragan Matiz, 2021).

En este sentido, los delitos informaticos generan pérdidas economicas millonarias para Bogota,
afectando la competitividad de las empresas y la confianza de los ciudadanos en las transacciones
digitales (Peralta, 2021). Ademas, tienen un impacto social significativo, al erosionar la privacidad y la
seguridad de los datos personales (De Mora Rivas & Ramos, 2024).

La escena del crimen digital en Bogota presenta desafios unicos, como la volatilidad de la evidencia
digital y la importancia de tener con herramientas especializadas para su recoleccion y analisis.

De acuerdo con Ojeda-Pérez (2010), la investigacion de delitos informaticos en Bogota requiere de
equipos especializados con conocimientos técnicos en informatica y criminologia. La coordinacion
entre diferentes entidades es fundamental para obtener resultados efectivos, por tanto, la colaboracion
entre el sector publico y el privado es primordial para combatir la cibercriminalidad en Bogota. La

elaboracion de redes de colaboracion y el cambio de informacion son clave para prevenir y responder a

los ataques (Leiva, 2015).




La conciencia de la poblacion acerca los riesgos de la cibercriminalidad y la promocion de practicas
seguras en linea son herramientas fundamentales para minimizar la debilidad de los ciudadanos.

La Policia Nacional de Colombia (2022) ha sefialado que la criminalidad en el pais estda marcada por
diversas formas delictivas, incluyendo el homicidio, el hurto y la extorsion, ademas del reconocido
narcotrafico vivenciado en la mayoria de las regiones del pais. Seglin el informe anual de criminalidad
de la Policia Nacional, el afio 2022 mostrd un aumento en ciertos tipos de delitos.

La criminalidad en Colombia es un fenémeno complejo que requiere una atencion integral y
multidimensional. A pesar de los esfuerzos realizados, persisten retos significativos que deben ser
abordados para lograr una paz duradera y un desarrollo sostenible (Blanco Tifaro & Osorio Escobar,
2023).

Para caracterizar al cibercriminal y las dinamicas del delito de hurto informatico en Bogota, se
realizaron encuentros focales con uniformados y investigadores. Estos permitieron identificar los
elementos criminolégicos y victimoldgicos clave, asi como analizar como estos factores interactiian en
el contexto de la ciudad. A través de un analisis comparativo de las perspectivas de ambos grupos, se
busca comprender la incidencia del cibercrimen en esta modalidad delictiva (Méndez & Monjaraz,
2023).

Para analizar la caracterizacion criminoldgica del hurto por medios informaticos, se aplicd una encuesta
semiestructurada a 63 expertos en ciberseguridad y psicologia forense. Los resultados de este
instrumento permitieron identificar los elementos distintivos del perfil del cibercriminal en Bogota
durante el periodo 2022-2023.

La investigacion se centr6 en tres dimensiones: la caracterizacion del perfil del cibercriminal (Barahona,
2021), la evaluacion de su nivel de conocimiento en materia de seguridad (Mondonedo, et.al., 2023) y
el analisis del impacto de sus acciones. Este enfoque permitio establecer una base sélida para la
descripcion detallada del delincuente cibernético y la identificacion de los elementos fundamentales
para su estudio.

El anélisis de los resultados arrojaron datos mostrando que el 89% de los encuestados percibe la

existencia de grupos organizados detras de los ciberdelitos. El perfil del cibercriminal, segun los

expertos consultados, corresponde en su mayoria a personas con formacién media o basica, motivadas




principalmente por ganancias econdmicas (77%), seguidas por la satisfaccion personal y el
reconocimiento social (figura 3).

Figura 3. Motivaciones de los cibercriminales en casos de hurto
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Segun los encuestados, el perfil del ciberdelincuente se centra en jovenes entre 18 y 30 afios, quienes
utilizan principalmente técnicas de phishing (41%), ingenieria social (26%) y redes sociales (22%) para
cometer hurtos informéticos (figura 4).

Figura 4. Principales modalidades de hurto cibernético
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Adicionalmente, el 49% de las personas encuestadas se discurre que la poblacion en general tiene un
bajo nivel de conocimiento sobre el hurto por medios informaticos. Esta falta de conocimiento es

aprovechada por los ciberdelincuentes, quienes utilizan las redes sociales como su principal instrumento

para cometer estos delitos




De esta manera, se puede generar una matriz que permita identificar los elementos que componen la

caracterizacion criminologica del ciberdelincuente y los perfiles que son utilizados para la generacion

del delito (tabla 1).

Tabla 1. Elementos que componen la caracterizacion criminoldgica en los casos de hurto

Elementos Caracteristicas Perfil
- Rango de Edad: Jovenes adultos (18-35 afios).
- Interés en las nuevas tecnologias y busqueda de
Edad beneficios econdomicos.
Sexo - Nivel educativo medio o superior en areas
Perﬁl del . . . . . . . .
Nivel Educativo tecnologicas (informatica, ingenieria de sistemas,
delincuente .
Ocupacion etc.).
Motivacion Criminal - Fraude financiero, ransomware y trafico de datos.
- Bajo nivel de empatia, busqueda de anonimato y
sensacion de impunidad.
Suplantacion de identidad Profesionales de la tecnologia que se encuentran en
(phishing) diferentes ambitos profesionales relacionados.
Tipos de fraude / o .
Malware y Ransomware Se distingue por tener una gama de habilidades
Ciberdelito . . ] ]
Clonacion de tarjetas técnicas avanzadas en el uso de herramientas
Fraude en linea cibernética.
Edad Las victimas de ciberataques suelen ser personas
Género con bajo conocimiento en seguridad informatica,
Caracteristicas  Nivel Socioeconomico como jovenes, adultos mayores o individuos de

de las Victimas

Conocimiento en
Seguridad Informaética

Dispositivos Utilizados

estratos ~ socioecondémicos  bajos.  Incluso

organizaciones con medidas de seguridad

insuficientes pueden ser blanco de ataques

Proceso de
Investigacion y

Resolucion

Métodos de Deteccion
Tiempo de Resolucion
Colaboracion

Internacional

La investigacion de delitos cibernéticos requiere de
un enfoque meticuloso que abarca desde la
recepcion de denuncias hasta la verificacion de la
evidencia digital, pasando por la identificacion del

tipo de delito y un andlisis inicial de la situacion.

Importante tener en cuenta la legislacion de cada

pais




El analisis de los datos nos mostrd que los ciberdelincuentes utilizan diversas tacticas para llevar a cabo
sus ataques. Los encuestados coincidieron en que la incidencia de estos delitos ha aumentado
significativamente en Bogota durante los Gltimos afios (figura 5)

Figura 5. Género con mayor afectacion por el hurto informético en Bogota
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Nota. La Policia Nacional reportd que en lo corrido del afio se han presentado 23.640 delitos cibernéticos en el pais, lo que
significa una reduccion del dos por ciento en comparacion al mismo periodo del 2022, cuando ocurrieron 24.111 hurtos a los
ciudadanos en la red.

Fuente. Estadistica delictiva [Tomado] https://www.policia.gov.co/revistacriminalidad.

En Bogotd, durante el periodo 2022-2023, se registr6 una disminucion del 19.9% en los casos de hurto
por medios informaticos, con una reduccién de 33 casos en comparacion con el afio anterior. Las
mujeres resultaron ser las principales victimas (68.04%), seguidas por los hombres (31.9%). Los
encuestados consideran que el publico en general es el mas vulnerable, seguido de las empresas y el
sector publico. La creciente sofisticacion de los ciberdelitos y el bajo nivel de conocimiento de la
poblacion sobre este tema contribuyen a esta tendencia.

El 56% de los casos de hurto a través de informaticos que se concentran en establecimientos
comerciales, seguido por la via publica (17%), lugares de esparcimiento (8%), entidades financieras
(6%), educativas (5%) y otros (5%).

Los delitos cometidos dentro de esta categoria informaticas entre los afios 2022-2023 en Bogota, el 71%

son atribuidos a afectacion econdmica, seguido por 21% de afectacion patrimonial, 1% de afectacion

ambiental y 1% de afectacion a la moral administrativa, y aparte el 6% de otros.
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Figura 6. Total casos de hurto por medios informaticos en Bogota en el 2022-2023
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Nota. La Policia Nacional reportd que en lo corrido del afio se han presentado 23.640 delitos cibernéticos en el pais, lo que
significa una reduccion del dos por ciento en comparacion al mismo periodo del 2022, cuando ocurrieron 24.111 hurtos a los
ciudadanos en la red. Fuente. Estadistica delictiva [Tomado] https://www.policia.gov.co/revistacriminalidad

Los siguientes datos son el total de los casos de hurto llevandolo por medio de medios informaticos, el
97% corresponde a hurto a través de medios informaticos mediante el uso de tecnologias de la
informacion y las comunicaciones, mientras que el restante 3% corresponde a medios informaticos en
la ejecucion de delitos comunes.

El analisis de los datos muestra que el 97% de los hurtos por medios informaticos estan vinculados al
uso de tecnologias digitales. No se logré evidenciar una relacion reveladora entre el nivel
socioeconomico de las victimas y la incidencia de estos delitos. Los ciberdelincuentes utilizan tacticas
como la ingenieria social y la suplantacion de identidad para perpetrar sus ataques.

La creciente complejidad de los ciberdelitos ha dado paso a la formacion de organizaciones criminales
cada vez mas sofisticadas (Guzman, et.al., 2023). Estas organizaciones aprovechan la vulnerabilidad de
las instituciones y de la poblacion en general para perpetrar sus ataques, ademas, aprovechan la falta de
conocimientos técnicos y la insuficiencia de las medidas de seguridad facilitan la labor de estos
ciberdelincuentes (Lizarazo, 2023).

Asimismo, en la época digital ha tenido consigo una serie de cambios en la sociedad, lo que ha generado
nuevos desafios para las fuerzas del orden (Rubia, 2024). De alli que la creciente sofisticacion de los

ciberdelincuentes exige una respuesta agil y adaptada a las nuevas realidades (Miranda Goncalves,

2024).
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La ciberdelincuencia plantea una amenaza en constante evolucion, caracterizada por una asimetria de

poder entre atacantes y defensores. Es alli cuando los cibercriminales aprovechan los avances

tecnologicos, mientras que las victimas a menudo se encuentran desprotegidas, razén por la cual se

considera fundamentar la cooperacion internacional para contrarrestar esta amenaza (Gallardo Urbini,

2022).

Finalmente, las caracteristicas homogéneas cuando se contrastan con el delito que comparten con el

escenario online entre los ciberdelincuentes, se entiende que la identificacidon de las personalidades de

los ciberdelincuentes como en otros campos de la criminologia (Mariel, 2024), sigue estando revelada

no tanto por los comportamientos delictivos en red, sino indagando en las caracteristicas de la conducta

patoldgica o desviada que acompafia y precede a estas acciones delincuenciales.

CONCLUSIONES

La caracterizaciéon del cibercriminal en Bogotd durante 2022-2023 ha revelado patrones

comportamentales y motivacionales clave que son fundamentales para disefar estrategias efectivas de

prevencion y combate al cibercrimen en la region.

Asimismo, la investigacion permiti6 reconocer la necesidad de comprender las motivaciones y técnicas

de los ciberdelincuentes para disefiar medidas de seguridad mas robustas y eficaces.

Es de resaltar que, el andlisis comparativo de los perfiles de ciberdelincuentes y victimas en Bogota

durante 2022-2023 revela una compleja dindmica de interacciones delictivas. Comprender estos

patrones es esencial para desplegar estrategias de prevencion y respuesta que aborden de manera

integral la creciente amenaza del cibercrimen.
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