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RESUMEN 

La suplantación de identidad en línea es una amenaza creciente. En México, durante el 2023, ocho de 

cada diez personas de seis años en adelante fueron usuarios de internet (IFT, 2024). Este aumento ha 

originado un incremento de los ciberdelitos, afectando principalmente a jóvenes. A pesar de leyes como 

el Código Penal Federal y la Ley General de Protección de Datos Personales, los delitos cibernéticos 

siguen siendo un desafío para el sistema judicial (Diputado Monreal Ávila, 2025). Ante esto, surge la 

necesidad de desarrollar herramientas de prevención más eficaces (UNICEF, 2024), basadas en 

inteligencia artificial. Donde, los algoritmos de Machine Learning son una solución prometedora para 

identificar y predecir el riesgo de suplantación de identidad (Rodriguez-Asto et al., 2024). El modelo 

propuesto se apoya en datos obtenidos mediante encuestas con escala Likert, evaluando el nivel de 

conocimiento y comportamiento de los usuarios frente al phishing y otras amenazas digitales. La 

metodología utilizada para el desarrollo de la plataforma se estructura en cuatro fases: recolección de 

datos, validación, integración y evaluación de resultados. Para la predicción de riesgos, se utilizó un 

modelo de Naive Bayes (Ige et al., 2024). La plataforma no solo se limita a realizar 

predicciones, presenta un enfoque educativo, brindando a los usuarios herramientas y recursos para 

prevenir el phishing y otros tipos de fraudes digitales (Aredo-Vargas et al., 2024).  
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Machine Learning Model for Identifying of Identity Impersonation Risks  

ABSTRACT 

Online identity theft is a growing threat. In Mexico, during 2023, eight out of ten people aged six and 

older were internet users (IFT, 2024). This increase has led to a rise in cybercrime, primarily affecting 

young people. Despite laws such as the Federal Penal Code and the General Law on the Protection of 

Personal Data, cybercrimes continue to pose a challenge to the judicial system (Diputado Monreal 

Ávila, 2025). Given this, there is a need to develop more effective prevention tools (UNICEF, 2024) 

based on artificial intelligence. Machine learning algorithms are a promising solution for identifying 

and predicting the risk of identity theft (Rodriguez-Asto et al., 2024). The proposed model is based on 

data obtained through Likert-scale surveys, assessing users' level of knowledge and behavior regarding 

phishing and other digital threats. The methodology used to develop the platform is structured in four 

phases: data collection, validation, integration, and results evaluation. A Naive Bayes model was used 

for risk prediction (Ige et al., 2024). The platform not only makes predictions but also has an educational 

focus, providing users with tools and resources to prevent phishing and other types of digital fraud 

(Aredo-Vargas et al., 2024). 
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INTRODUCCIÓN 

En el mundo, 62.5% de las personas se conectan a Internet, donde ocho de cada diez utilizan redes 

sociales (Romero Mireles, 2023), el servicio se ha convertido en una herramienta indispensable en todos 

los ámbitos (Moreano Guerra et al., 2024), tanto empresarial como educativo, lo cual ha permitido el 

crecimiento y desarrollo de factores para mejora de variadas actividades. Desafortunadamente este 

cambio ha provocado ciertas vulnerabilidades en la población. Flores Mayorga et al. (2023) 

determinaron, a partir de una encuesta aplicada a 215 niños, niñas y adolescentes entre los 10 y 14 años 

determinaron que 8.76% han sufrido de acoso sexual en línea. Aunado a todo esto, la suplantación de 

identidad ha ido en incremento, donde los ciberdelincuentes usan estas debilidades para cometer delitos 

en anonimato (Martínez Galindo, 2024). 

En México se ha convertido en un problema significativo en el entorno digital, afectando tanto a 

individuos como a organizaciones (Alcalá Casillas, 2024). Este delito plantea serias amenazas a la 

privacidad y la seguridad personal, lo que ha llevado a la sociedad a demandar respuestas más efectivas 

(Alcalá Casillas y Meléndez Ehrenzweig, 2023). El uso intensivo de la tecnología entre las nuevas 

generaciones las hace más vulnerables a distintos riesgos digitales, siendo el phishing uno de los más 

comunes. (García García, 2018), los jóvenes representan un objetivo muy tentador para los atacantes, 

ya que pueden carecer de la capacidad o el entendimiento necesario para enfrentar estos riesgos 

(Montemayor Garza y Tapia Cortes, 2022).  

La manera más común de suplantación de identidad es utilizando la ingeniería social (López Grande y 

Salvador Guadrón, 2016) 

El Código Penal Federal establece la suplantación de identidad como un delito y sanciona a quienes lo 

cometen para obtener un beneficio económico o causar daño a una persona (Código Penal, 2025). Por 

otra parte, la ley General de Protección de Datos Personales en Posesión de los Particulares, establece 

sanciones para quienes manejen datos de manera indebida (Protección de Datos, 2025). Asimismo la 

Ley Olimpia, aunque originalmente se enfoca en la violencia digital, incluye disposiciones que abordan 

la suplantación de identidad y el uso indebido de la imagen de una persona sin su consentimiento (Ley 

Olimpia, 2025).  
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Si bien se tienen las leyes y responsables del cumplimiento, los ciberdelitos suelen superar las 

capacidades para dar seguimiento y por tanto es difícil solucionar estos problemas en un corto tiempo.  

Es por ello que se han generado diversas estrategias que apoyan en la prevención e identificación 

temprana (Olivares Romero et al., 2025).   

El aumento de casos de suplantación de identidad en el entorno digital ha impactado gravemente a las 

víctimas (González Véliz y Cuzcano Chavez, 2024), destacando la necesidad urgente de combatir esta 

amenaza. Se desarrollaron sistemas avanzados de detección basados en inteligencia artificial y 

campañas de concientización para capacitar a los usuarios sobre la protección de sus datos personales. 

(Oseda Gago et al., 2024).  

Los riesgos informáticos también afectan a grandes organizaciones, que frecuentemente son 

extorsionadas (Peña Labrini, 2023). Estas entidades deben implementar planes de respuesta inmediata 

ante amenazas, utilizando el ciclo de Deming (Montesinos González et al., 2020), para diseñar 

estrategias efectivas y optimizar recursos en el uso de tecnologías de la información.  

La Industria 4.0 ha promovido el uso de pagos digitales, lo que mejora la experiencia de consumo y 

reduce el uso de efectivo. Sin embargo, este avance ha sido explotado por estafadores que utilizan 

técnicas sofisticadas para engañar a los usuarios. Como respuesta, la industria ha implementado 

medidas más estrictas para proteger a los consumidores, creando un entorno más seguro. Al mismo 

tiempo, los usuarios deben adoptar buenas prácticas para evitar fraudes, lo que motiva a las instituciones 

a seguir mejorando sus sistemas de seguridad (Ramirez-Asisi et al., 2022).  

Desarrollar herramientas y estrategias enfocadas en la prevención de delitos en entornos digitales, con 

un énfasis especial en la protección de datos personales son indispensables en la actualidad, por lo tanto, 

es necesario complementar las medidas de identificación de vulnerabilidades ante la suplantación de 

identidad.  

Este proyecto tiene como objetivo principal determinar la probabilidad de sufrir suplantación de 

identidad mediante la implementación de algoritmos de clasificación no supervisada, con la finalidad 

de realizar análisis precisos y generar predicciones que contribuyan a la toma de decisiones preventivas. 
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METODOLOGÍA 

El proyecto se desarrolló utilizando como base la metodología ágil SCRUM, la cual permitió abordar 

de manera estructurada y colaborativa cada etapa del trabajo. Este enfoque facilitó la organización del 

proyecto en ciclos cortos (sprints), promoviendo la entrega de resultados parciales funcionales y 

adaptándose a las necesidades y cambios durante el desarrollo. Esta metodología permite la 

comunicación continua y la mejora iterativa, lo que facilita el cumplimiento de los objetivos del 

proyecto de manera eficiente (Gillespie, 2023). También fomenta una rápida adaptación a los cambios 

durante el desarrollo, asegurando que los productos finales sean relevantes y alineados con los requisitos 

del usuario final (Figura 1).  

Figura 1. Fases de la investigación 

 

 

Fases del Proyecto 

Recolección de datos: En esta fase se diseñaron y aplicaron encuestas dirigidas a los usuarios para 

conocer su nivel de conocimiento y su comportamiento frente al phishing. Para ellos, se utilizó un 

cuestionario estructurado, el cual fue integrado directamente a la plataforma, lo que permitió recopilar 

información precisa y detallada de cómo interactúan los usuarios ante este tipo de amenazas (Duarte 

Sánchez y Guerrero Barreto, 2024).   

Los códigos QR se utilizan cada vez más para redirigir a los usuarios a sitios fraudulentos a través de 

mensajes y correos electrónicos (Weinz et al., 2025). Esta práctica se aprovecha de la confianza que los 

usuarios depositan en los códigos QR al escanearlos desde sus dispositivos móviles.  
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Así mismo, las tiendas en línea falsas siguen siendo una táctica eficaz durante eventos de ventas como 

el Black Friday. En  estos casos, los ciberdelincuentes replican sitios web legítimos y ofrecer productos 

a precios bajos con el objetivo de robar información financiera (Maldonado Ruiz, 2025), el 62% de las 

personas que ingresan en estos sitios proporcionan sus datos, debido a la confianza generada por los 

certificados SSL fraudulentos que imitan a las páginas legítimas.  

El uso de inteligencia artificial en ataques de phishing está en auge, especialmente a través de técnicas 

como los deepfakes (Tapia Sánchez, 2025). Los ciberdelincuentes emplean Inteligencia Artificial para 

crear correos electrónicos altamente personalizados y fraudulentos que imitan a empleados o figuras de 

confianza, lo que hace más difícil detectar el fraude. IBM Security (Kosinski y Carruthers, 2025), indica 

que más del 43% de los correos maliciosos dirigen a sitios de phishing que simulan páginas de inicio 

de sesión de empresas legítimas, aumentando la efectividad del ataque.  

Construcción del modelo predictivo: Después de la recopilación de datos, se realizó el análisis y 

preprocesamiento de la información para garantizar su calidad. Se utilizaron seis algoritmos de Machine 

Learning: Regresión Lineal, KNN, Árbol de Decisión, Random Forest, Red Neuronal y Naive Bayes, 

para predecir la probabilidad de que un usuario sea víctima de phishing. Naive Bayes fue seleccionado 

como el óptimo debido a su balance entre simplicidad y rendimiento en datasets con distribuciones 

probabilísticas (Veziroğlu et al., 2024), logrando resultados consistentes en precisión y recall que lo 

hacen adecuado para este caso de estudio.  

Desarrollo de la plataforma web: En esta fase se centró en el diseño y programación de una plataforma 

web funcional y accesible, utilizando Laravel como framework principal (Avilés Matute et al., 2020). 

Se integraron componentes visuales con Bootstrap para asegurar una interfaz intuitiva, responsiva y 

amigable para los usuarios finales, mejorando así la experiencia del usuario (Martínez Ramírez et al., 

2024).  

Integración del modelo predictivo y pruebas: El modelo de predicción fue integrado en la plataforma 

como un módulo, que permite analizar los datos de las encuestas y generar predicciones en tiempo real. 

Se realizaron pruebas exhaustivas para asegurar la precisión y la eficiencia del modelo en un entorno 

real (Muñoz Torres, 2024).  
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Herramientas Utilizadas 

Figura 2 Análisis y Desarrollo del Modelo Predictivo:  

 

 

Desarrollo de la Plataforma Web 

Laravel: Framework PHP utilizado para la lógica del servidor y la integración del modelo MVC 

(Modelo-Vista-Controlador), facilitando la interacción con la base de datos y la gestión de la plataforma 

web.  

Bootstrap: Herramienta de diseño web responsivo utilizada para crear interfaces accesibles y atractivas 

para los usuarios. 

Gestión del Proyecto 

GitHub: Plataforma para el control de versiones y la colaboración en equipo, que permitió gestionar el 

código y el progreso del proyecto de manera efectiva.  

RESULTADOS Y DISCUSIÓN 

Recolección de Información  

La primera etapa del proyecto se centró en el diseño e implementación de encuestas estructuradas para 

recolectar datos relacionados con el comportamiento y conocimiento de los usuarios frente al phishing 

(Figura 2). Estas encuestas tuvieron como propósito generar un conjunto de datos representativos que 

permitieran entrenar modelos de Machine Learning enfocados en predecir el riesgo de sufrir un ataque 

de phishing.  

El cuestionario aplicado estuvo compuesto por reactivos con temas relacionados a:  

• Frecuencia de interacción con correos electrónicos sospechosos.  

• Conocimiento sobre técnicas de ingeniería social.  

Python: Principal lenguaje

utilizado para el desarrollo

del modelo de aprendizaje

automático.

Pandas: Usado para la

manipulación y análisis de

datos tabulares, permitiendo

manejar grandes volúmenes

de datos de manera

eficiente.

NumPy: Biblioteca para

realizar operaciones

matemáticas y cálculos

numéricos eficientes en

Python.

Scikit-learn: Usada para

implementar el modelo

Naive Bayes y evaluar

métricas de clasificación en

el análisis predictivo.
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• Hábitos de navegación y uso de contraseñas.  

Figura 2. Objeto de recolección de datos 

 

 

Se utilizó la escala de Likert como formato de respuesta, dado que permite medir la intensidad de las 

percepciones y actitudes de los usuarios mediante niveles de acuerdo o desacuerdo ante afirmaciones 

específicas. La plataforma desarrollada ofrece una interfaz sencilla e intuitiva que facilita la asignación 

y gestión de las respuestas, permitiendo al administrador definirlas de manera rápida y precisa (Figura 

3). 

Figura 3. Asignación de valores a escala de Likert 
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La confiabilidad del instrumento fue evaluada mediante el coeficiente Alfa de Cronbach, obteniéndose 

un valor de 0.883138, el cual indica una alta consistencia interna entre los ítems del cuestionario. De 

acuerdo con la literatura especializada, valores de alfa comprendidos entre 0.70 y 0.90 son considerados 

indicativos de una adecuada fiabilidad interna en escalas unidimensionales, lo que confirma que los 

ítems se encuentran correctamente alineados y son coherentes en la medición del constructo evaluado 

(Colorado Romero et al., 2024).  

El público objetivo para la recolección de datos estuvo conformado por jóvenes, un grupo caracterizado 

por su uso intensivo de redes sociales y plataformas digitales, lo que implica una mayor exposición a 

entornos en línea y, en consecuencia, una mayor susceptibilidad a ataques de phishing.  

El proposito de la recolección de datos fue evaluar no solo el grado de conocimiento que estos jóvenes 

tienen sobre el phishing, sino también analizar comportamientos y actitudes que podrían incrementar 

su vulnerabilidad frente a este tipo de amenazas cibernéticas.  

Para lograrlo, las encuestas incluyeron las siguientes áreas clave de evaluación:  

1. Experiencias previas con phishing: Preguntas que exploraron si los participantes habían recibido 

correos electrónicos o mensajes sospechosos y cómo reaccionaron ante ellos.  

2. Conocimiento sobre medidas de seguridad: Evaluación de la familiaridad de los jóvenes con 

prácticas como el uso de contraseñas seguras, autenticación en dos pasos y reconocimiento de 

señales comunes de phishing.  

3. Capacidad para identificar amenazas: Ejercicios prácticos o preguntas diseñadas para medir su 

habilidad para reconocer elementos sospechosos en correos electrónicos o mensajes, como enlaces 

falsificados o dominios no confiables.  

Esta etapa de recolección de datos permitió construir una base sólida y representativa, que sirvió como 

insumo principal para las siguientes fases del proyecto (Figura 4). Gracias a la calidad y variedad de la 

información recopilada, fue posible alimentar los modelos de Machine Learning y optimizar su 

capacidad predictiva en la identificación de riesgos de phishing.  
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Figura 4. Ejemplo de preguntas formuladas 

 

 

Validación del Modelo  

En la fase de validación del modelo, el primer paso fue el preprocesamiento de los datos, donde se 

realizó una limpieza exhaustiva para eliminar respuestas incompletas, inconsistentes o irrelevantes. Este 

proceso permitió asegurar que los datos fueran de alta calidad y estuvieran listos para el análisis. 

Además, se transformaron las variables categóricas en formatos adecuados para los modelos de 

Machine Learning (Figura 5).   

Una vez preparados los datos, se procedió a entrenar diversos algoritmos de Machine Learning, 

incluyendo Naive Bayes, Regresión Lineal, Árboles de Decisión, Bosques Aleatorios, Redes 

Neuronales, y SVM.  

El objetivo fue evaluar cómo cada modelo se ajustaba a los datos y cuál lograba mejores resultados en 

términos de precisión y capacidad de generalización. 
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Figura 5. Tabla de resultados 

 

Los primeros resultados mostraron que la Regresión Lineal era el modelo más robusto y preciso, 

destacándose en las pruebas con conjuntos de datos medianos a grandes (Tabla 1). Su rendimiento en 

la clasificación de respuestas fue consistente y confiable. Sin embargo, al proyectarse el uso de grandes 

volúmenes de datos, se determinó que, aunque es adecuada para datos medianos, no era el modelo 

óptimo para la implementación final (Gráfica 1). 

Tabla 1. Comparación de modelos con los datos obtenidos 

Modelo Precisión Recall F1 Score AUC 

Regresión Lineal 84.74 76.92 80.10 87.34 

KNN 62.63 58.21 60.90 59.77 

Árbol de Decisión 73.12 80.34 76.52 81.32 

Random Forest 91.45 88.99 89.21 90.47 

Red Neuronal 78.23 65.49 71.92 74.89 

Naive Bayes 63.55 70.12 66.88 68.99 

 

Tabla 2. Comparación de modelos con datos simulados 

Modelo Precisión Recall F1 Score AUC 

Regresión Lineal 84.95 84.95 84.95 92.02 

KNN 83.62 81.94 82.77 90.63 

Árbol de Decisión 65.92 68.56 67.21 66.67 

Random Forest 80.33 80.60 80.47 88.63 

Red Neuronal 83.51 81.27 82.37 88.67 

Naive Bayes 83.50 84.62 84.05 91.95 
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Para evaluar completamente el rendimiento de los modelos, se llevó a cabo una simulación masiva con 

grandes volúmenes de datos generados (datagenerate), similares a los datos de un semestre completo 

(Gráfica 2).  

Los resultados mostraron que Naive Bayes se comportó de manera similar a los modelos anteriores, 

logrando una precisión comparable en escenarios con grandes volúmenes de datos. A pesar de que 

ambos modelos tuvieron un rendimiento similar, Naive Bayes destacó por su mayor eficiencia en estos 

escenarios, consolidándose como la opción más adecuada para la implementación final (Tabla 2).  

Gráfica 1.Comparación de modelos con los datos obtenidos 

 

 

Integración  

En esta fase, el objetivo fue integrar el modelo de Machine Learning Naive Bayes dentro de la 

plataforma web, específicamente en los módulos de encuestas y resultados. Este modelo se utilizó para 

predecir el riesgo de ser víctima de phishing. de los usuarios en función de sus respuestas a las encuestas, 

y proporcionar recomendaciones personalizadas para fortalecer su seguridad.  
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Gráfica 2. Comparación de modelos con datos simulados 

 

 

La plataforma ya contaba con un módulo de encuestas funcional, que permitía a los usuarios completar 

cuestionarios relacionados con su conocimiento y comportamiento frente al phishing. Para asegurar la 

compatibilidad de este módulo con el modelo de Naive Bayes, se llevaron a cabo ajustes en el backend 

de la plataforma web (Figura 6).  

Figura 6. Módulo de encuestas de la plataforma web 
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Las respuestas a las encuestas fueron estructuradas de manera que el modelo pudiera procesarlas 

fácilmente, clasificando las respuestas en categorías relevantes.  

Para entrenar el modelo, se utilizó un conjunto de datos histórico recopilado de las respuestas de los 

usuarios anteriores en la plataforma. Dado que Naive Bayes es ideal para la clasificación de datos 

categóricos, las respuestas de los usuarios se adaptaron a categorías como “Totalmente en desacuerdo”,” 

En desacuerdo”, “Neutral”,” De acuerdo”, “Totalmente de acuerdo”, lo que permitió al modelo aprender 

patrones relacionados con las vulnerabilidades ante el phishing.  

El modelo fue entrenado directamente en el servidor, y no fue necesario ningún proceso de integración 

externa. Una vez finalizado, el modelo estuvo listo para hacer predicciones en tiempo real basadas en 

las respuestas de nuevas encuestas.  

El modelo de Naive Bayes se integró dentro del módulo de resultados de la plataforma, que ya mostraba 

las puntuaciones de los usuarios después de completar una encuesta. Con la integración del modelo, se 

añadió una capa adicional para mostrar la predicción del riesgo de phishing en función de las respuestas 

proporcionadas por el usuario (Figura 7).  

Figura 7. Visualización de resultados de las encuestas 
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Predicción del Riesgo de Phishing: Cuando el usuario finaliza la encuesta, las respuestas son procesadas 

por el modelo de Naive Bayes directamente en el servidor. El modelo calcula la probabilidad de que el 

usuario esté en riesgo de ser víctima de un ataque de phishing y genera una predicción.  

Ejecución y Análisis  

En la fase final, denominada Ejecución y Análisis, se aplicaron las encuestas integradas con el modelo 

de Machine Learning en la plataforma web, alcanzando una muestra más amplia y variada de usuarios. 

Este paso fue crucial para probar la eficacia del modelo en condiciones reales, verificando su capacidad 

para identificar riesgos de phishing y proporcionar recomendaciones precisas y útiles para los usuarios.  

Aplicación de Encuestas y Recolección de Datos  

Las encuestas diseñadas, que incluían preguntas sobre comportamientos en línea, conocimientos sobre 

seguridad, y medidas de protección, se implementaron directamente en la plataforma. Al ser 

completadas por una gran cantidad de usuarios, se recolectaron datos diversos que cubrieron una amplia 

gama de perfiles y comportamientos. Este proceso permitió observar de manera directa cómo el modelo 

de Naive Bayes respondía a diferentes tipos de respuestas y la efectividad de sus predicciones en la 

evaluación del riesgo de phishing.  

Análisis de Resultados y Validación del Modelo  

Una vez recopiladas las respuestas, se procedió a realizar un análisis detallado utilizando herramientas 

estadísticas para identificar patrones y correlaciones significativas entre las respuestas de los usuarios 

y su susceptibilidad a ataques de phishing. Se examinaron diversos factores, tales como:  

• Nivel de Conocimiento sobre Seguridad en Línea: Cuánto sabían los usuarios sobre las amenazas 

de phishing y cómo esto influía en su comportamiento en línea.  

• Interacción con Correos y Mensajes Sospechosos: Frecuencia con la que los usuarios recibían y/o 

interactuaban con mensajes o correos electrónicos sospechosos.  

• Medidas de Protección Adoptadas: Cuánto estaban los usuarios protegiendo su información 

personal con prácticas como la autenticación de dos pasos, el uso de antivirus, entre otros.  

Este análisis permitió validar la precisión del modelo de Naive Bayes y explorar posibles mejoras en su 

rendimiento.  
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A través de las correlaciones encontradas, se pudo identificar en qué aspectos el modelo era más 

efectivo, y en qué situaciones necesitaba ajustes adicionales para proporcionar una predicción más 

precisa. 

CONCLUSIONES 

El modelo de Machine Learning Naive Bayes demostró ser una herramienta eficaz para predecir el 

riesgo de sufrir ataques de phishing, al analizar patrones y comportamientos de los usuarios. Este 

enfoque permitió identificar con precisión a aquellos más vulnerables a los ataques, destacando el 

potencial del modelo para ser integrado en sistemas de detección de amenazas en tiempo real, lo que 

ofrece una capa adicional de protección para los usuarios. Sin embargo, la investigación también reveló 

una falta de comprensión generalizada sobre los riesgos del phishing entre los usuarios, lo que subraya 

la necesidad de programas educativos más efectivos que complementen las soluciones tecnológicas.  

Los resultados sugieren que los usuarios que participaron en las actividades educativas demostraron 

una atención más enfocada y objetiva sobre los riesgos del phishing, lo que permitió mejorar su 

conciencia y prácticas de seguridad en línea. Esto resalta la importancia de combinar la prevención 

tecnológica con la educación continua.  

Una estrategia integral que combine la inteligencia artificial con la capacitación constante puede ser 

clave para mitigar los riesgos. Además, la plataforma desarrollada tiene el potencial de adaptarse y 

escalar para abordar otras ciberamenazas, ofreciendo una protección más sólida en el entorno digital.  
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