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RESUMEN

La gobernanza de Tecnologias de la Informacion (TI) en universidades latinoamericanas enfrenta
desafios crecientes asociados a la complejidad operativa, la dependencia de sistemas digitales y la
necesidad de garantizar seguridad en entornos académicos cada vez mas interconectados. En este
contexto, el enfoque DevSecOps emerge como una alternativa estratégica para integrar practicas de
seguridad desde las primeras fases del desarrollo y operacion tecnologica. El objetivo de este estudio es
analizar el impacto de DevSecOps en la gobernanza TI universitaria, identificando beneficios,
limitaciones y oportunidades de adopcion en instituciones de educacion superior de la region. La
metodologia se basd en una revision documental sistematica y un analisis comparativo de modelos de
gobernanza y practicas DevSecOps aplicadas en entornos educativos. Los resultados muestran que la
incorporacion de DevSecOps fortalece la gestion de riesgos, mejora la trazabilidad de procesos,
promueve la automatizacion de controles y facilita la alineacién entre equipos técnicos y
administrativos. Asimismo, se evidencia que su adopciéon contribuye a una gobernanza mas agil,
transparente y orientada a la mejora continua. Se concluye que DevSecOps representa un marco viable
para modernizar la gobernanza TI en universidades latinoamericanas, siempre que se acompaiie de
politicas institucionales claras, capacitacion continua y una cultura organizacional orientada a la

seguridad.
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DevSecOps and Its Impact on IT Governance in Latin American
Universities

ABSTRACT

Information Technology (IT) governance in Latin American universities faces increasing challenges
related to operational complexity, reliance on digital systems, and the need to ensure security in highly
interconnected academic environments. Within this context, the DevSecOps approach emerges as a
strategic alternative to integrate security practices from the earliest stages of development and
technological operations. This study aims to analyze the impact of DevSecOps on university IT
governance, identifying benefits, limitations, and adoption opportunities within higher education
institutions in the region. The methodology consisted of a systematic literature review and a comparative
analysis of governance models and DevSecOps practices applied in educational settings. The findings
indicate that incorporating DevSecOps strengthens risk management, enhances process traceability,
promotes the automation of security controls, and improves alignment between technical and
administrative teams. Additionally, results show that DevSecOps contributes to more agile, transparent,
and continuously improving governance structures. The study concludes that DevSecOps represents a
viable framework for modernizing IT governance in Latin American universities, provided it is

supported by clear institutional policies, ongoing training, and a security-oriented organizational culture.
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INTRODUCCION

La gobernanza de Tecnologias de la Informacion (TI) en las universidades latinoamericanas atraviesa
un proceso de transformacion acelerada impulsado por la digitalizacion de los servicios académicos,
administrativos y de investigacion. La expansion de plataformas virtuales de aprendizaje, sistemas de
gestion institucional, repositorios cientificos, servicios en la nube y herramientas colaborativas ha
incrementado la complejidad operativa y los riesgos asociados a la seguridad digital. En este contexto,
las instituciones de educacion superior enfrentan el desafio de garantizar la integridad, disponibilidad y
confidencialidad de la informacion, al tiempo que deben responder a demandas crecientes de eficiencia,
transparencia, continuidad académica y cumplimiento normativo.

A pesar de estos avances, la gobernanza TI en la region continla marcada por estructuras jerarquicas
tradicionales, procesos manuales, baja automatizacion y enfoques reactivos frente a incidentes de
seguridad. Estas limitaciones se hacen mas evidentes ante el aumento de ciberataques dirigidos a
universidades, la proliferacion de vulnerabilidades en sistemas heredados y la necesidad de integrar
multiples servicios digitales en ecosistemas cada vez mas interconectados. La falta de alineacion entre
equipos de desarrollo, operaciones y seguridad genera brechas que afectan la capacidad institucional
para responder oportunamente a amenazas emergentes.

En este escenario, el enfoque DevSecOps surge como una alternativa estratégica que integra desarrollo,
operaciones y seguridad en un ciclo continuo, automatizado y colaborativo. Su adopcion implica no solo
la incorporacion de herramientas y practicas técnicas, sino también transformaciones culturales
orientadas a la responsabilidad compartida, la mejora continua y la gestion proactiva del riesgo. Para las
universidades latinoamericanas, DevSecOps representa una oportunidad para fortalecer la gobernanza
TI mediante procesos mas agiles, trazables y seguros, alineados con las necesidades institucionales
contemporaneas.

Este articulo analiza el impacto de DevSecOps en la gobernanza TI universitaria, identificando
beneficios, desafios y oportunidades de adopcion en instituciones de educacion superior de la region.

Asimismo, se examina como este enfoque puede contribuir a la modernizacion de los modelos de gestion

tecnologica, promoviendo una cultura organizacional orientada a la seguridad y la innovacion.




MARCO TEORICO

Gobernanza de Tecnologias de la Informacion en universidades latinoamericanas.

La gobernanza de Tecnologias de la Informacion (TI) se define como el conjunto de estructuras,
procesos y mecanismos que aseguran que las inversiones tecnoldgicas estén alineadas con los objetivos
institucionales, generen valor y gestionen adecuadamente los riesgos asociados. En el contexto
universitario latinoamericano, la gobernanza T1 adquiere una relevancia particular debido a la diversidad
de servicios digitales que soportan la docencia, la investigacion, la administracion y la vinculacion con
la sociedad. Sin embargo, multiples estudios sefialan que las universidades de la region presentan
modelos de gobernanza fragmentados, con baja estandarizacion, limitada automatizacion y escasa
integracion entre areas técnicas y administrativas.

Factores como la dependencia de sistemas heredados, la falta de politicas institucionales actualizadas,
la insuficiente inversion en ciberseguridad y la carencia de personal especializado dificultan la
consolidacion de una gobernanza TI robusta. A ello se suma la creciente sofisticacion de las amenazas
cibernéticas, que afectan directamente la continuidad académica y la proteccion de datos sensibles. En
este escenario, se requieren enfoques modernos que permitan fortalecer la gestion tecnologica mediante
practicas colaborativas, automatizadas y orientadas a la seguridad.

Evolucion de los modelos DevOps y su transicion hacia DevSecOps.

DevOps surgié como una respuesta a la necesidad de integrar los equipos de desarrollo (Dev) y
operaciones (Ops) para acelerar la entrega de software, mejorar la calidad y reducir los tiempos de
despliegue. Su filosofia se basa en la colaboracion continua, la automatizacion de procesos y la
retroalimentacion constante. Sin embargo, la creciente exposicion a riesgos digitales evidencio que la
seguridad no podia mantenerse como un proceso aislado o posterior al desarrollo.

En este contexto, DevSecOps emerge como una evolucion natural de DevOps, incorporando la
seguridad (Sec) como un componente transversal desde las primeras etapas del ciclo de vida del
software. DevSecOps promueve la automatizacion de controles, la integracion de pruebas de seguridad
en pipelines, la gestion proactiva de vulnerabilidades y la responsabilidad compartida entre todos los

actores involucrados. Este enfoque permite reducir riesgos, mejorar la trazabilidad y garantizar que las

aplicaciones cumplan con estandares de seguridad desde su concepcion.




Principios fundamentales de DevSecOps.
DevSecOps se sustenta en una serie de principios que orientan su implementacion:

1. Seguridad integrada desde el disefio (Security by Design): La seguridad se incorpora desde la

planificacion y no como una etapa final.

2. Automatizacion de controles: Uso de herramientas para analisis estatico, dinamico, escanco de

dependencias y verificacién continua.

3. Responsabilidad compartida: Todos los equipos, desarrollo, operaciones y seguridad participan

activamente en la proteccion del sistema.

4. Cultura colaborativa: Comunicacion abierta, retroalimentacion continua y eliminacion de silos

organizacionales.

5. Mejora continua: Evaluacion constante de procesos, herramientas y practicas para adaptarse a

nuevas amenazas.

6. Trazabilidad y auditoria: Registro detallado de cambios, despliegues y eventos de seguridad.
Estos principios permiten que DevSecOps no sea Uinicamente un conjunto de herramientas, sino un
marco cultural y organizacional que transforma la forma en que se construyen y operan los sistemas.
DevSecOps en entornos educativos: oportunidades y desafios.

La adopcion de DevSecOps en universidades presenta oportunidades significativas. Entre ellas destacan
la mejora en la gestion de riesgos, la reduccion de vulnerabilidades en sistemas académicos, la
automatizacion de procesos criticos y la alineacion entre equipos técnicos y administrativos. Ademas,
DevSecOps facilita la modernizacion de plataformas educativas, la proteccion de datos estudiantiles y
el cumplimiento de normativas de privacidad.

No obstante, su implementacion enfrenta desafios particulares en la region: limitaciones presupuestarias,
resistencia al cambio cultural, falta de capacitacion especializada, infraestructura tecnologica
heterogénea y ausencia de politicas institucionales claras. Superar estas barreras requiere estrategias de
gobernanza que integren DevSecOps como parte de un modelo de gestion mas amplio, orientado a la
seguridad, la eficiencia y la innovacion.

Relacion entre DevSecOps y la gobernanza TI

DevSecOps contribuye directamente al fortalecimiento de la gobernanza TI mediante:




Mejor gestion del riesgo tecnologico
Mayor transparencia y trazabilidad de procesos
Automatizacion de controles y auditorias
Alineacion entre objetivos institucionales y practicas técnicas
Reduccion de incidentes y tiempos de respuesta
Promocioén de una cultura organizacional orientada a la seguridad
En universidades latinoamericanas, donde la gobernanza TI suele ser reactiva y fragmentada,
DevSecOps ofrece un marco para avanzar hacia modelos mas égiles, integrados y sostenibles.
METODOLOGIA
Enfoque de investigacion
Este estudio se desarrolld bajo un enfoque cualitativo de caracter descriptivo—analitico, orientado a
comprender el impacto del enfoque DevSecOps en la gobernanza de Tecnologias de la Informacion (TI)
en universidades latinoamericanas. El proposito metodologico fue identificar patrones, tendencias,
beneficios y desafios asociados a la adopcion de practicas DevSecOps en contextos educativos, asi como
analizar su contribucion a la modernizacion de los modelos de gestion tecnologica.
Diseiio de investigacion
Se empled un disefio de revision documental sistematica, complementado con un analisis comparativo
de modelos de gobernanza TI y practicas DevSecOps aplicadas en instituciones de educacion superior.
Este disefio permitié integrar evidencia reciente, contrastar enfoques y generar una vision amplia y
fundamentada del fenomeno estudiado.
Procedimiento de busqueda y seleccion de informacion.
Larevision documental se realizo siguiendo los lineamientos del modelo PRISMA, adaptado al contexto
del estudio. El proceso incluyo:

1. Identificacion de fuentes: bases de datos académicas como Scopus, IEEE Xplore,

ScienceDirect, RedALyC y Google Scholar.
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2. Palabras clave utilizadas: “DevSecOps”, “IT governance”, “higher education”, “cybersecurity”,
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“Latin America”, “educational technology governance”.

3. Rango temporal: publicaciones entre 2018 y 2025 para asegurar actualidad.




4. Tipos de documentos: articulos cientificos, informes técnicos, libros especializados y
documentos institucionales.
Criterios de inclusion y exclusion
Criterios de inclusion
Estudios que abordaran DevSecOps en contextos educativos o institucionales.
Investigaciones sobre gobernanza TI en universidades.
Documentos que analizaran practicas de seguridad integradas al ciclo de vida del software.
Publicaciones en espafiol o inglés.
Criterios de exclusion
Estudios sin rigor metodologico verificable.
Documentos que no abordaran DevSecOps de manera directa.
Informacion redundante o duplicada.
Publicaciones anteriores a 2018.
Analisis de la informacion
La informacion seleccionada fue analizada mediante:
Codificacién tematica: identificacion de categorias como gobernanza TI, automatizacion, seguridad
integrada, cultura organizacional y riesgos.
Comparacion transversal: contraste entre practicas DevSecOps y modelos tradicionales de
gobernanza TI.
Sintesis narrativa: integracion de hallazgos para construir una vision coherente del impacto de
DevSecOps en universidades latinoamericanas.
Consideraciones éticas
El estudio se baso exclusivamente en fuentes secundarias de acceso publico y académico, por lo que no

involucrd datos personales ni procedimientos que requirieran aprobacion ética. Se respetaron los

principios de integridad académica, citacion adecuada y uso responsable de la informacion.




RESULTADOS

Panorama actual de la gobernanza TI en universidades latinoamericanas.

El analisis documental evidencia que la gobernanza T1 en universidades de América Latina se caracteriza
por estructuras organizacionales tradicionales, baja estandarizacién de procesos y una limitada
integracion entre areas técnicas, administrativas y académicas. La mayoria de las instituciones operan
con sistemas heredados, infraestructura hibrida y procesos manuales que dificultan la trazabilidad y la
gestion eficiente del riesgo tecnologico. Asimismo, se identifican brechas significativas en politicas de
seguridad, actualizacion de normativas internas y mecanismos de auditoria continua. Estas condiciones
generan vulnerabilidades que afectan la continuidad académica, la proteccion de datos estudiantiles y la
capacidad institucional para responder a incidentes de seguridad.

Necesidad de enfoques modernos para la gestion tecnolégica.

Los resultados muestran que las universidades enfrentan un incremento sostenido en ciberataques,
especialmente ransomware, phishing dirigido y explotaciéon de vulnerabilidades en plataformas
educativas. La dependencia de servicios digitales —como aulas virtuales, sistemas de matricula,
repositorios cientificos y plataformas administrativas— exige modelos de gobernanza mas agiles,
automatizados y orientados a la seguridad. En este contexto, los enfoques tradicionales resultan
insuficientes para gestionar la complejidad actual, lo que abre paso a metodologias como DevSecOps.
Impacto de DevSecOps en la gestion del riesgo institucional.

La revision comparativa revela que la adopcion de DevSecOps contribuye significativamente a
fortalecer la gestion del riesgo en universidades. Entre los principales impactos identificados se
encuentran:

Reduccion de vulnerabilidades mediante analisis estatico y dinamico integrados en pipelines.

Mayor trazabilidad de cambios, despliegues y eventos de seguridad.

Automatizacion de controles criticos, como escaneo de dependencias, pruebas de seguridad y validacion
de configuraciones.

Respuesta mas rapida a incidentes, gracias a la integracion continua y la retroalimentacion inmediata.

Mejor alineacion entre equipos, lo que reduce errores humanos y brechas de comunicacion.




Estos resultados indican que DevSecOps no solo mejora la seguridad técnica, sino que también fortalece
la gobernanza institucional al proporcionar procesos mas transparentes y auditables.

Transformacion cultural y organizacional.

Uno de los hallazgos mas relevantes es que la implementacion de DevSecOps requiere una
transformacion cultural profunda. Las universidades que han avanzado en este enfoque muestran:
Mayor colaboracion entre areas antes aisladas.

Adopcion de practicas de responsabilidad compartida.

Capacitacion continua en seguridad y automatizacion.

Integracion de métricas de desempefio orientadas a la seguridad.

Este cambio cultural es clave para que DevSecOps se consolide como un componente de la gobernanza
TI y no solo como una practica técnica.

Beneficios institucionales observados.

El andlisis de casos documentados y experiencias institucionales muestra beneficios concretos:

Mejora en la continuidad académica al reducir fallos en sistemas criticos.

Optimizacion de recursos mediante automatizacion y reduccion de retrabajos.

Cumplimiento normativo mas eficiente gracias a auditorias automatizadas.

Mayor confianza institucional en los procesos tecnoldgicos.

Incremento en la calidad del software académico y de los servicios digitales.

Estos beneficios posicionan a DevSecOps como un catalizador para modernizar la gobernanza T en la
region.

Limitaciones y desafios identificados.

A pesar de sus ventajas, la adopcion de DevSecOps enfrenta desafios importantes:

Limitaciones presupuestarias para adquirir herramientas especializadas.

Falta de personal capacitado en automatizacion y seguridad.

Resistencia al cambio por parte de equipos tradicionales.

Infraestructura tecnoldgica heterogénea y sistemas heredados.

Ausencia de politicas institucionales que respalden la integracion de seguridad desde el disefio.




Estos desafios requieren estrategias institucionales claras y un compromiso sostenido para lograr una
implementacion efectiva.

APLICACION PRACTICA

Implementacion de DevSecOps en plataformas académicas institucionales.

Una de las aplicaciones mas relevantes de DevSecOps en universidades latinoamericanas es la
integracion de practicas de seguridad en el desarrollo y mantenimiento de plataformas académicas, como
sistemas de matricula, aulas virtuales, repositorios institucionales y portales administrativos. La
incorporacion de andlisis estatico (SAST) y dindmico (DAST) en los pipelines de integracion continua
permite identificar vulnerabilidades antes del despliegue, reduciendo fallos en periodos criticos como
inscripciones o evaluaciones finales. Asimismo, la automatizacion de pruebas de seguridad garantiza
que cada actualizacion cumpla con estandares minimos sin depender exclusivamente de revisiones
manuales.

Automatizacion de controles en infraestructura hibrida universitaria.

Muchas universidades de la region operan con infraestructuras hibridas que combinan servidores locales
con servicios en la nube. DevSecOps facilita la automatizacion de controles de configuracion, escaneo
de contenedores, verificacion de permisos y monitoreo continuo de logs. Herramientas como [aC
(Infrastructure as Code) permiten gestionar entornos de laboratorio, aulas virtuales y servicios
administrativos con mayor consistencia y trazabilidad. Esto reduce errores humanos, acelera despliegues
y fortalece la gobernanza TI mediante auditorias automatizadas.

Integracion de DevSecOps en proyectos estudiantiles y de investigacion

Otra aplicacion practica consiste en incorporar DevSecOps en proyectos de investigacion y desarrollo
estudiantil. Los laboratorios de ingenieria, informatica y ciencias aplicadas pueden adoptar pipelines
seguros para garantizar que los prototipos, aplicaciones y experimentos cumplan con buenas practicas
de seguridad desde su disefio. Esto no solo mejora la calidad de los proyectos, sino que también forma
a los estudiantes en competencias altamente demandadas en el mercado laboral.

Fortalecimiento de la gobernanza TI mediante métricas y tableros de control

DevSecOps permite generar métricas clave para la gobernanza TI, como tiempo promedio de deteccion

de vulnerabilidades, frecuencia de despliegues seguros, cumplimiento de politicas internas y niveles de




exposicion a riesgos. La creacion de tableros de control facilita la toma de decisiones informadas por
parte de autoridades universitarias, promoviendo una gestion mas transparente y basada en evidencia.
Estas métricas fortalecen la rendicion de cuentas y permiten evaluar el impacto real de las practicas
DevSecOps en la institucion.

Caso practico: adopcion gradual en una universidad latinoamericana

El analisis de experiencias documentadas muestra que la adopcion de DevSecOps suele iniciarse con
proyectos piloto en areas criticas, como plataformas de matricula o sistemas de gestion académica.
Posteriormente, se amplia hacia otros servicios institucionales mediante:

1. Capacitacion del personal técnico en automatizacion y seguridad.

2. Definicion de politicas institucionales que integren seguridad desde el disefio.

3. Implementacion de pipelines seguros en proyectos prioritarios.

4. Monitoreo continuo mediante herramientas de observabilidad.

5. Evaluacién periodica de resultados y ajustes iterativos.

Este enfoque gradual permite superar resistencias, optimizar recursos y demostrar beneficios tangibles
en corto plazo.

DISCUSION

Los resultados obtenidos permiten comprender que la adopcion de DevSecOps en universidades
latinoamericanas representa una oportunidad significativa para fortalecer la gobernanza TI, aunque su
implementacion requiere superar barreras estructurales, culturales y tecnologicas. En primer lugar, se
observa que DevSecOps aporta mecanismos concretos para mejorar la gestion del riesgo institucional
mediante la automatizacion de controles, la trazabilidad de procesos y la integracion de la seguridad
desde las primeras fases del ciclo de vida del software. Este enfoque contrasta con los modelos
tradicionales de gobernanza TI, caracterizados por procesos manuales, baja estandarizacion y respuestas
reactivas frente a incidentes.

Asimismo, la evidencia analizada sugiere que DevSecOps contribuye a reducir la brecha entre equipos
técnicos y administrativos, promoviendo una cultura de responsabilidad compartida y colaboracion

continua. Este cambio cultural es especialmente relevante en universidades donde la fragmentacion

organizacional ha limitado histéricamente la eficiencia de los procesos tecnologicos. La integracion de




métricas, tableros de control y auditorias automatizadas fortalece la transparencia institucional y facilita
la toma de decisiones basada en evidencia, aspectos esenciales para una gobernanza TI moderna.

Sin embargo, la discusion también revela desafios importantes. La falta de personal especializado, las
restricciones presupuestarias y la presencia de infraestructuras hibridas con sistemas heredados
dificultan la adopcion plena de DevSecOps. Ademas, la resistencia al cambio cultural y la ausencia de
politicas institucionales claras pueden limitar su impacto. A pesar de ello, los casos analizados muestran
que una implementacion gradual, acompafiada de capacitacion continua y apoyo directivo, permite
obtener beneficios tangibles en plazos razonables.

En sintesis, DevSecOps no solo mejora la seguridad técnica, sino que transforma la gobernanza TI al
introducir practicas mas agiles, auditables y orientadas a la mejora continua. Su adopcion en
universidades latinoamericanas es viable y estratégica, siempre que se aborde desde una perspectiva
integral que combine tecnologia, cultura organizacional y politicas institucionales.

CONCLUSIONES

El andlisis realizado demuestra que la adopcion de DevSecOps constituye una estrategia viable y
altamente beneficiosa para fortalecer la gobernanza de Tecnologias de la Informacion en universidades
latinoamericanas. La integracion de practicas de seguridad desde las primeras etapas del ciclo de vida
del software, junto con la automatizacion de controles y la colaboracion entre equipos, permite superar
las limitaciones de los modelos tradicionales caracterizados por procesos manuales, baja estandarizacion
y respuestas reactivas frente a incidentes. Los resultados evidencian que DevSecOps contribuye a
mejorar la gestion del riesgo institucional, incrementar la trazabilidad de procesos, optimizar recursos y
garantizar mayor continuidad en los servicios académicos y administrativos.

Asimismo, se concluye que la implementacion de DevSecOps no es inicamente un cambio técnico, sino
una transformacion cultural que requiere compromiso institucional, capacitacion continua y politicas
claras que respalden la seguridad como responsabilidad compartida. Aunque persisten desafios
relacionados con infraestructura heredada, limitaciones presupuestarias y resistencia al cambio, las

experiencias documentadas muestran que una adopcion gradual y estratégica permite obtener beneficios

tangibles en plazos razonables.




En sintesis, DevSecOps representa un marco integral para modernizar la gobernanza TI en universidades

latinoamericanas, promoviendo modelos de gestion mas agiles, transparentes y orientados a la mejora

continua. Su incorporacion fortalece la resiliencia institucional y posiciona a las universidades para

enfrentar con mayor solidez los retos tecnoldgicos y de seguridad del entorno digital contemporaneo.
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