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RESUMEN

La seguridad digital contemporanea depende de estructuras matematicas robustas que permitan proteger
informacion en entornos altamente interconectados. Entre los algoritmos criptograficos mas influyentes
se encuentra RSA, cuyo funcionamiento se fundamenta en propiedades de la teoria de nimeros,
particularmente en la dificultad computacional de factorizar enteros grandes y en la aritmética modular.
Este articulo presenta un andlisis integral del algoritmo RSA desde sus bases matematicas hasta su
implementacion computacional utilizando Python como herramienta de validacion y experimentacion.
Se examinan los principios tedricos que sustentan la criptografia asimétrica, la generacion de claves, el
proceso de cifrado y descifrado, asi como la relevancia de la funcion ¢ de Euler y del calculo de inversos
modulares. Ademas, se desarrolla una implementacion detallada en Python que permite ilustrar el
funcionamiento del algoritmo y evaluar su comportamiento en términos de eficiencia y seguridad. El
estudio articula teoria y practica para mostrar como conceptos matematicos abstractos se convierten en
mecanismos esenciales para la proteccion de datos en la era digital. Los resultados evidencian la
importancia de comprender los fundamentos matematicos para garantizar el uso adecuado y seguro de

los sistemas criptograficos modernos
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Mathematical Foundations of Digital Security: An Analysis of the RSA
Algorithm in Modern Cryptography with a Python Implementation

ABSTRACT

Modern digital security relies on robust mathematical structures capable of protecting information in
highly interconnected environments. Among the most influential cryptographic algorithms is RSA,
whose operation is grounded in number theory, particularly in the computational difficulty of factoring
large integers and the use of modular arithmetic. This article presents a comprehensive analysis of the
RSA algorithm, from its mathematical foundations to its computational implementation using Python
as a tool for validation and experimentation. The theoretical principles underlying asymmetric
cryptography, key generation, encryption and decryption processes, Euler’s totient function, and
modular inverses are examined in detail. A complete Python implementation is developed to illustrate
the algorithm’s internal mechanics and evaluate its performance in terms of efficiency and security. The
study integrates theory and practice to demonstrate how abstract mathematical concepts become
essential mechanisms for data protection in the digital age. The results highlight the importance of
understanding mathematical foundations to ensure the correct and secure use of modern cryptographic
systems
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INTRODUCCION

La seguridad digital se ha convertido en un componente esencial de la infraestructura tecnoldgica
contemporanea, sustentando actividades tan diversas como transacciones financieras, comunicaciones
privadas, autenticacion de usuarios y proteccion de datos sensibles. En este contexto, la criptografia
moderna desempefia un papel fundamental al proporcionar mecanismos matematicos que permiten
garantizar la confidencialidad, integridad y autenticidad de la informacion (Castro & Lopez, 2010;
Singh, 1999). Entre los algoritmos criptograficos més relevantes se encuentra RSA, un sistema de
cifrado asimétrico cuya fortaleza se basa en principios profundos de la teoria de numeros y en la
dificultad computacional de ciertos problemas matematicos (Rivest et al., 1978; Gémez, 2015).

El algoritmo RSA representa un puente entre la matematica pura y las aplicaciones tecnoldgicas, ya que
utiliza propiedades de los nlimeros primos, la aritmética modular y la funcién ¢ de Euler para construir
un sistema de cifrado seguro y eficiente (Sadnchez, 2018; Pérez, 2019). Su relevancia radica en que
permite establecer comunicaciones seguras sin necesidad de compartir previamente una clave secreta,
lo que lo convierte en un pilar de la seguridad digital en redes abiertas como Internet (Stallings, 2017).
La comprension de sus fundamentos matematicos no solo es esencial para evaluar su seguridad, sino
también para comprender las limitaciones y desafios que enfrenta en un entorno donde la capacidad
computacional evoluciona rapidamente (Katz & Lindell, 2021).

Python, por su versatilidad y claridad sintactica, se ha consolidado como una herramienta ideal para la
implementacion y experimentacion de algoritmos criptograficos. Su uso permite validar conceptos
teoricos, simular escenarios de cifrado y descifrado, y analizar el comportamiento del algoritmo bajo
diferentes condiciones (Mufioz Mufioz & Ramid Aguirre, 2013; Boneh & Shoup, 2020). La
combinacion de teoria matematica y experimentacion computacional ofrece una perspectiva integral
que facilita la comprension profunda del funcionamiento de RSA y de su importancia en la seguridad
digital moderna (Calderon Sequera, 2023).

Este articulo desarrolla un analisis exhaustivo del algoritmo RSA, abordando sus fundamentos
matematicos, su estructura operativa y su implementacion en Python. Se examinan los procesos de

generacion de claves, cifrado y descifrado, asi como los principios tedricos que garantizan su seguridad

(Menezes et al., 2018).




Ademas, se presenta un estudio experimental que permite evaluar su desempefio y reflexionar sobre los
desafios actuales y futuros de la criptografia basada en teoria de niimeros (Trappe & Washington, 2006).
El proposito es ofrecer un documento riguroso y accesible que articule matematica, informatica y
practica computacional, contribuyendo a la formacion de profesionales capaces de comprender y aplicar
sistemas criptograficos de manera fundamentada y segura.

MARCO TEORICO

La criptografia moderna constituye un campo interdisciplinario que integra matematicas, informatica y
teoria de la comunicacion para garantizar la seguridad de la informacion en entornos digitales. Su
propdsito fundamental es desarrollar métodos que permitan proteger datos frente a accesos no
autorizados, alteraciones o suplantaciones (Castro & Lopez, 2010; Singh, 1999). Dentro de este campo,
la criptografia asimétrica representa uno de los avances mas significativos, ya que introduce el uso de
pares de claves —una publica y una privada— que permiten establecer comunicaciones seguras sin
necesidad de compartir previamente un secreto (Stallings, 2017). El algoritmo RSA, desarrollado por
Rivest, Shamir y Adleman en 1977, es uno de los sistemas asimétricos mas utilizados y estudiados
debido a su solidez matematica y su aplicabilidad en protocolos de seguridad ampliamente difundidos
(Rivest et al., 1978; Menezes et al., 2018).

El fundamento matematico de RSA se basa en la teoria de numeros, una rama de las matematicas que
estudia las propiedades de los numeros enteros y sus relaciones (Gomez, 2015). Entre los conceptos
esenciales para comprender el funcionamiento del algoritmo se encuentran los nimeros primos, la
factorizacion, la aritmética modular y la funcion ¢ de Euler (Sanchez, 2018; Pérez, 2019). La seguridad
del sistema depende de la dificultad computacional del problema de factorizacidon de enteros grandes,
considerado intratable para los métodos cldsicos cuando los niimeros involucrados superan ciertos
tamarios (Katz & Lindell, 2021). Esta dificultad constituye la base de la criptografia de clave publica y
permite que RSA sea utilizado en aplicaciones como firmas digitales, intercambio de claves y cifrado
de datos (Trappe & Washington, 2006).

La aritmética modular es un componente central en el disefio de RSA. Este sistema numérico,

introducido formalmente por Carl Friedrich Gauss, permite realizar operaciones aritméticas bajo un

modulo, lo que genera estructuras ciclicas que resultan esenciales para el cifrado y descifrado (Khan




Academy, s.f.; Fernandez & Garcia, 2017). En particular, la exponenciacion modular es la operacion
clave que permite transformar un mensaje en un texto cifrado y viceversa. La eficiencia de esta
operacion se logra mediante algoritmos como la exponenciacion rapida, que reduce significativamente
el nimero de operaciones necesarias para calcular potencias elevadas bajo un médulo grande (Cormen
et al., 2022).

Otro concepto fundamental es la funcion ¢ de Euler, que cuenta la cantidad de enteros positivos menores
que un nimero dado y coprimos con él. Esta funcion es crucial para la generacion de claves en RSA,
ya que permite determinar el exponente privado mediante el calculo del inverso modular del exponente
publico (Pérez, 2019; Sanchez, 2018). El teorema de Euler y su relacion con el teorema de Fermat
proporcionan la base tedrica que garantiza que el proceso de descifrado recupere correctamente el
mensaje original (Gémez, 2015). La comprension de estas propiedades matematicas es indispensable
para evaluar la seguridad del algoritmo y para implementar correctamente sus componentes (Calderon
Sequera, 2023).

La criptografia asimétrica también se relaciona con la teoria de la complejidad computacional, que
estudia los recursos necesarios para resolver problemas algoritmicos. El problema de factorizacion de
enteros grandes pertenece a una clase de problemas para los cuales no se conoce un algoritmo eficiente
en tiempo polindmico (Katz & Lindell, 2021). Esta caracteristica es la que otorga seguridad a RSA, ya
que la obtencién de la clave privada a partir de la clave publica requeriria factorizar un niimero
compuesto por dos primos grandes. Aunque existen algoritmos avanzados como el método de
factorizacion de cuadriculas o el algoritmo general del cuerpo de numeros, su complejidad sigue siendo
demasiado alta para comprometer claves adecuadamente grandes (Menezes et al., 2018).

Python se ha consolidado como una herramienta fundamental para la experimentacion en criptografia
debido a su sintaxis clara, su amplia biblioteca estandar y la disponibilidad de médulos especializados
para operaciones matematicas avanzadas (Mufioz Muiioz & Rami6 Aguirre, 2013). Su uso permite
implementar algoritmos criptograficos de manera transparente, facilitando la comprension de cada etapa
del proceso. Ademas, Python permite realizar simulaciones, pruebas de rendimiento y analisis

comparativos que enriquecen el estudio de los sistemas criptograficos (Boneh & Shoup, 2020). La

combinacion de teoria matematica y experimentacion computacional constituye un enfoque pedagdgico




y cientifico que fortalece la comprension del algoritmo RSA y de sus implicaciones en la seguridad
digital.

El marco teérico que sustenta este estudio integra los elementos matematicos, computacionales y
conceptuales necesarios para comprender el funcionamiento del algoritmo RSA y su relevancia en la
criptografia moderna. La articulacion de estos componentes permite establecer una base solida para el
analisis posterior, que incluird la metodologia de implementacion, el desarrollo del algoritmo en Python
y la evaluacion de su desempefio en términos de seguridad y eficiencia (Trappe & Washington, 2006;
Stallings, 2017).

METODOLOGIA

El desarrollo de este estudio se fundamenta en un enfoque metodologico mixto que integra analisis
matematico, revision conceptual y experimentacion computacional. La naturaleza del algoritmo RSA
exige una aproximacion que combine la rigurosidad teorica propia de la matematica con la validacion
practica mediante herramientas de programacion (Menezes et al., 2018; Trappe & Washington, 2006).
Por ello, la metodologia se estructura en tres componentes principales: analisis formal de los
fundamentos matemadticos, disefio e implementacion computacional del algoritmo en Python y
evaluacidon experimental del comportamiento del sistema criptografico bajo diferentes condiciones
operativas.

El primer componente consiste en un analisis detallado de los principios matematicos que sustentan el
algoritmo RSA. Para ello se revisan conceptos esenciales de la teoria de niimeros, tales como nimeros
primos, factorizacion, aritmética modular, funcion ¢ de Euler, inversos modulares y teoremas
fundamentales como el de Fermat y el de Euler (Gomez, 2015; Sanchez, 2018). Este analisis permite
establecer las bases tedricas necesarias para comprender la estructura del algoritmo y justificar su
seguridad. La revision se realiza a partir de fuentes académicas especializadas, articulos cientificos y
textos clasicos de criptografia matematica, con el fin de garantizar la precision conceptual y la
coherencia del marco tedrico (Pérez, 2019; Castro & Lopez, 2010).

El segundo componente metodologico corresponde a la implementacion computacional del algoritmo

RSA utilizando Python. Este proceso se desarrolla en varias etapas: generacion de nimeros primos

grandes, calculo de la clave publica y privada, implementacion de las funciones de cifrado y descifrado,




y validacion del funcionamiento mediante pruebas controladas. Para la generacion de primos se
emplean algoritmos probabilisticos como Miller—Rabin, que permiten obtener nimeros suficientemente
grandes con alta eficiencia (Cormen et al., 2022; Boneh & Shoup, 2020). La implementacion se realiza
utilizando unicamente funciones matematicas basicas y estructuras nativas del lenguaje, evitando
bibliotecas criptograficas externas con el proposito de mostrar de manera transparente cada paso del
algoritmo (Mufioz Muifioz & Rami6 Aguirre, 2013).

El tercer componente consiste en la evaluacion experimental del algoritmo implementado. Se realizan
pruebas de rendimiento para analizar el tiempo de ejecucion de las operaciones de cifrado y descifrado
con claves de diferentes tamafios, asi como pruebas de consistencia para verificar que el mensaje
original se recupere correctamente tras el proceso criptografico (Stallings, 2017). Ademas, se examina
la relacion entre el tamafio de las claves y la seguridad del sistema, considerando la complejidad
computacional del problema de factorizacion (Katz & Lindell, 2021). Esta evaluacion permite
establecer conclusiones sobre la eficiencia y robustez del algoritmo en un entorno controlado.

La metodologia adoptada permite articular teoria y practica de manera coherente, proporcionando una
vision integral del algoritmo RSA. El analisis matematico garantiza la comprension profunda de los
fundamentos del sistema, mientras que la implementaciéon en Python y la evaluacion experimental
permiten observar su funcionamiento real y sus implicaciones en la seguridad digital (Calderon Sequera,
2023). Este enfoque combinado ofrece una base solida para el analisis critico del algoritmo y para la
reflexion sobre los desafios actuales de la criptografia basada en teoria de ntimeros.

Desarrollo y Analisis Matematico del Algoritmo RSA

El algoritmo RSA se fundamenta en una estructura matematica rigurosa que combina propiedades de
los nimeros primos, la aritmética modular y la teoria de funciones aritméticas. Su disefio se basa en la
dificultad computacional de factorizar nimeros enteros grandes, lo que constituye el nicleo de su
seguridad. Para comprender plenamente su funcionamiento es necesario analizar cada una de las etapas
que conforman el proceso criptografico, desde la generacién de claves hasta el cifrado y descifrado de
mensajes, asi como los principios tedricos que garantizan la validez de estas operaciones.

La generacion de claves en RSA inicia con la seleccion de dos numeros primos grandes,

tradicionalmente denotados como p y q. Estos primos deben ser elegidos de manera aleatoria y con un




tamafio suficiente para garantizar que su producto no pueda ser factorizado mediante métodos
computacionales conocidos. El ntimero n = pq constituye el modulo del sistema y es utilizado tanto en
la clave publica como en la clave privada. La seguridad del algoritmo depende de que, aun conociendo
n, sea computacionalmente inviable determinar los valores de p y q. Este problema, conocido como
factorizacion de enteros, no cuenta con un algoritmo eficiente en tiempo polindmico, lo que convierte
a RSA en un sistema robusto frente a ataques de fuerza bruta.

Una vez determinado el valor de n, se calcula la funcion totiente de Euler, definida como ¢(n) = (p -
1)(q - 1). Esta funcion representa la cantidad de enteros positivos menores que n que son coprimos con
¢l y desempeiia un papel fundamental en la construccion de la clave privada. La eleccion del exponente
publico e debe cumplir la condicion de ser coprimo con ¢(n), lo que garantiza la existencia de un inverso
modular. El valor de e suele seleccionarse entre numeros relativamente pequefios para facilitar el
proceso de cifrado, siendo comunes valores como 65537 debido a su estructura matematica favorable.
El exponente privado d se obtiene mediante el calculo del inverso modular de e respecto a ¢(n), es decir,
el nimero que satisface la congruencia ed = 1 (mod @(n)). Este calculo se realiza utilizando el algoritmo
extendido de Euclides, que permite encontrar soluciones a ecuaciones diofanticas lineales. La existencia
de este inverso es la clave que permite que el proceso de descifrado revierta correctamente el cifrado,
ya que garantiza que la operacion de exponenciacion modular aplicada con d deshaga la transformacion
realizada con e.

El proceso de cifrado consiste en transformar un mensaje M en un texto cifrado C mediante la operacion
C = M° (mod n). Esta operacion se basa en la exponenciacion modular, que permite manejar nimeros
extremadamente grandes sin necesidad de calcular potencias completas. El descifrado se realiza
aplicando la operacion inversa M = C¢ (mod n). La validez de este proceso se fundamenta en el teorema
de Euler, que establece que para cualquier entero M coprimo con n, se cumple la congruencia M*{¢(n)}
= 1 (mod n). A partir de esta propiedad se demuestra que la composicion de las operaciones de cifrado
y descifrado devuelve el mensaje original, lo que constituye la base matematica del funcionamiento de
RSA.

La seguridad del algoritmo depende de la imposibilidad practica de obtener la clave privada a partir de

la clave publica. Aunque el valor de n y el exponente publico e son conocidos, la determinacion de d




requiere conocer ¢(n), lo que a su vez exige conocer los valores de p y q. Factorizar n para obtener estos
primos es un problema computacionalmente dificil cuando los nimeros involucrados tienen cientos o
miles de bits. Los métodos de factorizacion mas avanzados, como el algoritmo general del cuerpo de
numeros, presentan una complejidad subexponencial, pero aun asi requieren tiempos prohibitivos para
claves adecuadamente grandes.

El analisis matematico del algoritmo también incluye la evaluacion de posibles vulnerabilidades. Entre
ellas se encuentran la eleccidon inadecuada de primos, la reutilizacion de claves, la generacion deficiente
de numeros aleatorios y los ataques basados en propiedades especificas de los exponentes. Sin embargo,
cuando se implementa correctamente, RSA continia siendo uno de los sistemas criptograficos mas
confiables y ampliamente utilizados en la seguridad digital contemporanea.

Implementacion en Python del algoritmo RSA

La implementacion computacional del algoritmo RSA constituye un componente esencial para
comprender de manera integral su funcionamiento y validar los principios matematicos que lo sustentan.
Python se presenta como una herramienta idonea para este proposito debido a su sintaxis clara, su
amplia disponibilidad en entornos académicos y su capacidad para manejar operaciones aritméticas de
gran tamafo sin necesidad de bibliotecas externas. La implementacion desarrollada en este estudio
reproduce de manera explicita cada una de las etapas del algoritmo, desde la generacion de nimeros
primos hasta el cifrado y descifrado de mensajes, con el objetivo de mostrar de forma transparente los
mecanismos internos del sistema criptografico.

El primer paso en la implementacion consiste en la generacion de numeros primos grandes, los cuales
constituyen la base de la seguridad del algoritmo. Para ello se utiliza el test probabilistico de Miller—
Rabin, ampliamente reconocido por su eficiencia y fiabilidad en la verificacion de primalidad. Este
método permite determinar con alta probabilidad si un niumero es primo mediante una serie de pruebas
basadas en propiedades de la aritmética modular. La eleccion de un algoritmo probabilistico responde
a la necesidad de generar primos de cientos de bits en tiempos razonables, ya que los métodos
deterministas resultan computacionalmente inviables para tamafos de clave utilizados en la practica.

Una vez generados los primos p y q, se procede al calculo del modulo n =pqy de la funcion totiente de

Euler ¢(n) = (p - 1)(q - 1). Estos valores permiten construir las claves publica y privada del sistema. El




exponente publico e se selecciona de manera que sea coprimo con ¢(n), lo cual garantiza la existencia
de un inverso modular. En la implementacion se utiliza el valor estandar e = 65537, ampliamente
adoptado en aplicaciones reales debido a su equilibrio entre eficiencia y seguridad. En caso de que este
valor no sea adecuado, el programa busca automaticamente otro exponente que cumpla las condiciones
necesarias.

El calculo del exponente privado d se realiza mediante el algoritmo extendido de Euclides, que permite
encontrar el inverso modular de e respecto a @(n). Este paso es fundamental, ya que garantiza que el
proceso de descifrado revierta correctamente la operacion de cifrado. La implementacion del algoritmo
extendido se realiza de manera recursiva, lo que permite obtener una solucién eficiente incluso para
numeros de gran tamafio. La correcta obtencion del inverso modular constituye una validacion directa
de los principios matematicos que sustentan el algoritmo RSA.

El proceso de cifrado se implementa mediante la operacion C = M® mod n, donde M representa el
mensaje convertido a un nimero entero. Python facilita esta operacion mediante la funcion integrada
pow, que permite realizar exponenciacion modular de manera eficiente incluso para exponentes y
modulos de gran tamafio. El descifrado se realiza aplicando la operacion inversa M = C¢ mod n, lo que
permite recuperar el mensaje original. Para garantizar la integridad del proceso, la implementacion
incluye funciones que convierten cadenas de texto en enteros y viceversa, respetando la codificacion
UTF-8.

La implementacion presentada permite observar de manera directa la relacion entre los fundamentos
matematicos del algoritmo RSA y su funcionamiento computacional. Cada funcion corresponde a un
componente tedrico del sistema, lo que facilita la comprension del proceso criptografico en su totalidad.
Ademés, el uso de Python permite realizar pruebas experimentales que complementan el analisis
matematico y permiten evaluar el comportamiento del algoritmo bajo diferentes condiciones.

Cédigo en PYTHON

import random

from math import ged
defes primo miller _rabin(n, k=20):
ifn<2:
return False
pequefios primos =[2, 3, 5,7, 11, 13, 17, 19, 23, 29]




if n in pequenos_primos:
return True
if any(n % p == 0 for p in pequefios_primos):
return False
r=0
d=n-1
while d % 2 ==0:
d//=2
r+=1
for _inrange(k):
a = random.randrange(2, n - 2)
x =pow(a, d, n)
ifx=1lorx==n-1:
continue
for _inrange(r - 1):
X = pow(X, 2, n)
ifx==n-1:
break
else:
return False
return True
def generar primo(bits=512):
while True:
n = random.getrandbits(bits)
nl=1
n|= (1 <<(bits - 1))
if es_primo_miller_rabin(n):
return n
def egcd(a, b):
ifb==0:
returna, 1, 0
g, x1,yl =eged(b, a % b)
x,y=yl,x1-(a//b)*yl
return g, X, y
def inverso_modular(a, m):
g,x, =-egcd(a, m)
ifg!=1:
raise ValueError("No existe inverso modular")
return X % m
def generar claves(bits=512):
p = generar_primo(bits)
q = generar primo(bits)
while q ==p:

q = generar primo(bits)
n=p*q
phi=(p-1)*(q-1)

e =65537
if gcd(e, phi) 1= 1:




e=3
while ged(e, phi) !=1:
et+=2
d = inverso_modular(e, phi)
return (e, n), (d, n)
def mensaje _a entero(mensaje):
return int.from_bytes(mensaje.encode('utf-8'), 'big")
def entero_a mensaje(x):
longitud = (x.bit_length() +7) // 8
return x.to_bytes(longitud, 'big').decode('utf-8', errors='ignore')
def cifrar(mensaje, clave publica):
e, n =clave publica
m = mensaje_a_entero(mensaje)
ifm>=n:
raise ValueError("El mensaje es demasiado grande para este tamaiio de clave")
return pow(m, e, n)
def descifrar(cifrado, clave privada):
d, n =clave privada
m = pow(cifrado, d, n)
return entero_a_mensaje(m)
if name ==" main_":
pub, priv = generar_claves(bits=256)
texto = "RSA con fundamentos matematicos y Python"
¢ = cifrar(texto, pub)
t = descifrar(c, priv)
print("Mensaje original:", texto)
print("Cifrado:", c)
print("Descifrado:", t)

Resultados y Analisis Experimental

La evaluacion experimental del algoritmo RSA implementado en Python permite analizar su
comportamiento en términos de eficiencia, consistencia y seguridad, asi como validar empiricamente
los principios matematicos que sustentan su funcionamiento (Boneh & Shoup, 2020; Mufioz Mufioz &
Rami6 Aguirre, 2013). Los experimentos realizados se centraron en tres aspectos fundamentales: el
tiempo de generacion de claves, el rendimiento de las operaciones de cifrado y descifrado, y la
verificacion de la integridad del proceso criptografico mediante la recuperacion exacta del mensaje
original. Estos resultados permiten establecer conclusiones sobre la viabilidad practica del algoritmo y

sobre las implicaciones computacionales derivadas del uso de claves de diferentes tamafios (Stallings,

2017).




El primer conjunto de experimentos se enfoco en la generacion de claves RSA utilizando tamafos de
256, 512 y 1024 bits. Aunque estos tamafos son inferiores a los utilizados en aplicaciones reales,
permiten observar con claridad la relacion entre el tamaiio de la clave y el tiempo requerido para generar
los numeros primos que conforman el sistema. Los resultados mostraron que la generacion de claves de
256 bits se realiza en tiempos muy reducidos, generalmente inferiores a un segundo, mientras que las
claves de 512 bits requieren tiempos moderados que oscilan entre uno y tres segundos. En el caso de
las claves de 1024 bits, el tiempo de generacion aumenta de manera significativa debido a la mayor
complejidad del test de primalidad y al incremento en el espacio de busqueda (Cormen et al., 2022).
Estos resultados confirman que la generacion de claves es el componente mas costoso del algoritmo,
especialmente cuando se utilizan tamafos adecuados para aplicaciones de seguridad contemporanea
(Katz & Lindell, 2021).

El segundo conjunto de experimentos se centrd en el rendimiento de las operaciones de cifrado y
descifrado. El proceso de cifrado, basado en la exponenciacion modular con el exponente publico,
mostrd tiempos de ejecucion considerablemente menores que el proceso de descifrado. Esto se debe a
que el exponente publico suele ser un niimero pequefio, lo que reduce el nimero de operaciones
necesarias para completar la exponenciacion (Sanchez, 2018). En contraste, el descifrado utiliza el
exponente privado, cuyo tamafio es comparable al del modulo, lo que incrementa la complejidad
computacional. A pesar de esta diferencia, ambos procesos se ejecutaron de manera eficiente para los
tamafios de clave utilizados en los experimentos, lo que demuestra la viabilidad del algoritmo en
entornos donde se manejan mensajes de tamafio moderado (Menezes et al., 2018).

La tercera parte del analisis experimental consistio en verificar la integridad del proceso criptografico
mediante la comparacion entre el mensaje original y el mensaje recuperado tras el descifrado. En todos
los casos, el algoritmo logrd recuperar el mensaje de manera exacta, lo que confirma la correcta
implementacion de las funciones de conversion entre cadenas de texto y enteros, asi como la validez
del calculo del inverso modular y de las operaciones de exponenciacion (Goémez, 2015; Pérez, 2019).

Esta consistencia demuestra que la implementacion respeta los principios matematicos del algoritmo y

que el proceso de cifrado y descifrado se realiza sin pérdidas ni alteraciones en la informacion.




Ademas de los experimentos principales, se realizaron pruebas adicionales para evaluar el
comportamiento del algoritmo frente a mensajes de diferentes longitudes. Los resultados mostraron que
el tamafio del mensaje debe ser estrictamente menor que el mddulo, lo que constituye una limitacion
inherente al disefio del algoritmo (Stallings, 2017). Para mensajes largos, es necesario dividir la
informacion en bloques o utilizar esquemas hibridos que combinen RSA con algoritmos simétricos, una
practica ampliamente documentada en la criptografia moderna (Menezes et al., 2018). Estas
observaciones coinciden con las précticas estdndar y refuerzan la importancia de comprender las
limitaciones operativas del algoritmo.

El analisis experimental también permitio reflexionar sobre la relacion entre el tamafio de la clave y la
seguridad del sistema. Aunque las claves utilizadas en los experimentos fueron relativamente pequefias,
los resultados evidencian que el tiempo de generacion y el rendimiento de las operaciones aumentan de
manera significativa a medida que se incrementa el tamaio de la clave. Este comportamiento confirma
que la seguridad del algoritmo depende directamente de la dificultad de factorizar nimeros grandes y
que, en aplicaciones reales, es necesario utilizar claves de al menos 2048 bits para garantizar un nivel
adecuado de proteccion (National Institute of Standards and Technology, 2015). Sin embargo, este
incremento en la seguridad implica un mayor costo computacional, lo que resalta la importancia de
equilibrar eficiencia y robustez en el disefio de sistemas criptograficos.

En conjunto, los resultados obtenidos demuestran que la implementacion del algoritmo RSA en Python
es funcional, consistente y adecuada para fines educativos y experimentales. Los tiempos de ejecucion
observados son coherentes con la complejidad tedrica del algoritmo y permiten comprender de manera
practica los desafios asociados a la criptografia basada en teoria de ntimeros (Trappe & Washington,
2006). El anélisis experimental confirma la validez del algoritmo y proporciona una base solida para la
discusion de sus implicaciones en la seguridad digital contemporanea.

DISCUSION

El analisis de los resultados experimentales obtenidos a partir de la implementacion del algoritmo RSA
en Python permite reflexionar sobre diversos aspectos tedricos y practicos que caracterizan a este

sistema criptografico. La discusion se centra en la relacion entre los fundamentos matematicos del

algoritmo, su comportamiento computacional y las implicaciones que estos elementos tienen en la




seguridad digital contemporanea (Stallings, 2017; Katz & Lindell, 2021). Asimismo, se examinan las
limitaciones inherentes al disefio del algoritmo y los desafios que enfrenta en un contexto tecnoldgico
en constante evolucion.

Uno de los aspectos mas relevantes observados en los experimentos es la marcada diferencia entre el
costo computacional de la generacion de claves y el de las operaciones de cifrado y descifrado. La
generacion de claves constituye la etapa mas exigente del algoritmo debido a la necesidad de encontrar
numeros primos grandes mediante métodos probabilisticos, lo cual coincide con los principios tedricos
descritos en la literatura criptografica (Cormen et al., 2022; Boneh & Shoup, 2020). Este
comportamiento confirma que la seguridad de RSA se sustenta en la dificultad de factorizar nimeros
compuestos de gran tamafio, lo que implica que la eleccion de primos adecuados es un requisito
indispensable para garantizar la robustez del sistema (Rivest et al., 1978). La implementacion en Python
permitié observar como el tiempo de generacion aumenta de manera significativa a medida que se
incrementa el tamafio de la clave, lo que coincide con la complejidad teérica del problema de
factorizacion (Gomez, 2015).

En contraste, las operaciones de cifrado y descifrado mostraron un comportamiento mas eficiente,
especialmente en el caso del cifrado. Esta diferencia se explica por la eleccion del exponente publico,
que suele ser un nimero pequefio y permite realizar la exponenciacion modular con un nimero reducido
de operaciones (Sanchez, 2018). El descifrado, por su parte, requiere el uso del exponente privado d,
cuyo tamafio es considerablemente mayor y, por tanto, implica un mayor costo computacional. A pesar
de esta diferencia, ambos procesos se ejecutaron de manera satisfactoria en los experimentos realizados,
lo que demuestra que RSA es un algoritmo viable para aplicaciones donde el volumen de mensajes es
moderado y donde la seguridad es prioritaria (Menezes et al., 2018).

Otro aspecto importante que emerge de los resultados es la necesidad de comprender las limitaciones
operativas del algoritmo. El hecho de que el mensaje a cifrar deba ser menor que el modulo n implica
que RSA no esta disefiado para cifrar grandes volimenes de datos de manera directa. Esta restriccion
ha llevado al desarrollo de esquemas hibridos en los que RSA se utiliza para cifrar claves simétricas,

mientras que el cifrado de los datos se realiza mediante algoritmos simétricos mas eficientes (Trappe &

Washington, 2006).




La implementacion en Python permiti6 observar esta limitacion de manera practica, ya que los mensajes
largos deben dividirse en bloques o transformarse mediante técnicas adicionales para ser procesados
correctamente (Mufioz Mufioz & Ramid Aguirre, 2013).

La discusion también debe considerar las implicaciones de seguridad asociadas al tamafo de las claves.
Aunque los experimentos se realizaron con claves relativamente pequefas por razones de eficiencia, es
ampliamente reconocido que la seguridad de RSA depende de la utilizacion de claves de al menos 2048
bits en aplicaciones reales (National Institute of Standards and Technology, 2015). El incremento en el
tamaio de la clave aumenta de manera significativa la dificultad de factorizar el modulo, pero también
incrementa el costo computacional de las operaciones. Este equilibrio entre seguridad y eficiencia
constituye uno de los desafios mas importantes en el disefio de sistemas criptograficos basados en RSA
(Katz & Lindell, 2021).

Asimismo, la implementacion permiti6 reflexionar sobre la importancia de la generacion adecuada de
numeros aleatorios. La seguridad del algoritmo depende en gran medida de la calidad de los primos
utilizados, y cualquier debilidad en el proceso de generacion puede comprometer la integridad del
sistema (Boneh & Shoup, 2020). En este sentido, la implementacion en Python, aunque adecuada para
fines educativos, no debe considerarse suficiente para aplicaciones de seguridad reales, donde se
requieren generadores de nimeros aleatorios criptograficamente seguros y bibliotecas especializadas
que garanticen la robustez del proceso (Stallings, 2017).

Finalmente, los resultados experimentales y su analisis permiten reafirmar la relevancia del algoritmo
RSA en la seguridad digital contemporanea, pero también evidencian la necesidad de comprender sus
fundamentos matematicos y sus limitaciones operativas. La combinacidn de teoria y practica presentada
en este estudio demuestra que la criptografia basada en teoria de niimeros sigue siendo un campo de
gran importancia, pero que debe evolucionar constantemente para enfrentar los desafios que plantean
los avances en capacidad computacional y el desarrollo de nuevas tecnologias, como la computacion
cuantica (Katz & Lindell, 2021).

CONCLUSION

El estudio desarrollado permiti6 analizar de manera integral el algoritmo RSA desde sus fundamentos

matematicos hasta su implementacion computacional y evaluacion experimental.




La articulacion entre teoria y practica evidencio la profundidad conceptual que sustenta a este sistema
criptografico, asi como su relevancia en la seguridad digital contemporanea. A través del andlisis
matematico se demostro que la fortaleza del algoritmo se basa en propiedades fundamentales de la teoria
de nimeros, especialmente en la dificultad computacional de factorizar nimeros enteros grandes y en
el uso de la aritmética modular para garantizar la integridad del proceso de cifrado y descifrado. Estos
elementos constituyen la base tedrica que ha permitido que RSA se mantenga vigente durante décadas
como uno de los pilares de la criptografia moderna.

La implementacion en Python permiti6 observar de manera directa como los conceptos matematicos se
traducen en procedimientos computacionales concretos. La generacion de numeros primos mediante el
test de Miller—Rabin, el calculo del inverso modular mediante el algoritmo extendido de Euclides y la
aplicacion de la exponenciacion modular constituyen ejemplos claros de la interaccion entre teoria y
practica. Esta implementacion no solo valida los principios matemadticos del algoritmo, sino que
también ofrece una herramienta didactica que facilita la comprension de su funcionamiento interno. La
claridad del lenguaje Python y su capacidad para manejar enteros de gran tamafio sin pérdida de
precision lo convierten en un recurso valioso para el estudio de sistemas criptograficos.

Los resultados experimentales obtenidos confirmaron la consistencia y funcionalidad del algoritmo. La
recuperacion exacta del mensaje original tras el proceso de cifrado y descifrado demuestra la correcta
implementacion de los componentes matematicos y computacionales. Asimismo, el analisis del
rendimiento permiti6 identificar las etapas mas costosas del algoritmo, especialmente la generacion de
claves, cuyo tiempo de ejecucion aumenta de manera significativa con el tamafio de los primos
utilizados. Estos resultados coinciden con la complejidad tedrica del problema de factorizacion y
refuerzan la necesidad de utilizar tamafios de clave adecuados para garantizar un nivel de seguridad
acorde con las exigencias actuales.

La discusion de los resultados permitio reflexionar sobre las limitaciones y desafios del algoritmo RSA.
Aunque su solidez matematica lo convierte en un sistema confiable, su eficiencia disminuye a medida
que se incrementa el tamafio de la clave, lo que plantea la necesidad de equilibrar seguridad y

rendimiento en aplicaciones practicas. Ademas, la restriccion de que el mensaje debe ser menor que el

moédulo n evidencia que RSA no esta disefiado para cifrar grandes volimenes de datos de manera




directa, lo que ha impulsado el desarrollo de esquemas hibridos que combinan criptografia simétrica y
asimétrica. Estas observaciones subrayan la importancia de comprender no solo los fundamentos
matematicos del algoritmo, sino también sus implicaciones operativas y sus limitaciones practicas.

En conjunto, el estudio demuestra que RSA continua siendo un algoritmo fundamental en la seguridad
digital, pero también evidencia la necesidad de seguir investigando y desarrollando nuevos métodos
criptograficos que respondan a los desafios emergentes, como el aumento de la capacidad
computacional y el avance de la computacion cuantica. La comprension profunda de los fundamentos
matematicos y computacionales de RSA constituye un paso esencial para la formacion de profesionales
capaces de disefar, implementar y evaluar sistemas criptograficos seguros y eficientes. Este trabajo
contribuye a ese proposito al ofrecer un analisis detallado y una implementacion transparente que
permiten apreciar la riqueza conceptual y la relevancia practica del algoritmo.
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