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RESUMEN

La deteccion de anomalias en entornos cloud constituye un desafio fundamental para garantizar la
seguridad, disponibilidad y confiabilidad de los servicios digitales. El objetivo de este trabajo es analizar
las aplicaciones del machine learning en la identificacion de comportamientos inusuales dentro de
infraestructuras de computacion en la nube. Se implementé una metodologia de revision documental
con enfoque cualitativo, explorando estudios recientes sobre algoritmos supervisados, no supervisados
y de deep learning aplicados a la deteccion de anomalias. Los principales hallazgos evidencian que los
modelos basados en clustering y redes neuronales profundas ofrecen mayor precision en la identificacion
de patrones andmalos, mientras que los enfoques hibridos permiten reducir falsos positivos. Se concluye
que el machine learning representa una herramienta clave para fortalecer la seguridad en entornos cloud,
aunque persisten retos relacionados con la escalabilidad, la interpretabilidad de los modelos y la

integracion con sistemas de monitoreo en tiempo real.
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Applications of Machine Learning for Anomaly Detection in Cloud
Environments

ABSTRACT

Anomaly detection in cloud environments is a fundamental challenge to ensure the security, availability,
and reliability of digital services. This work aims to analyze the applications of machine learning in
identifying unusual behaviors within cloud computing infrastructures. A qualitative documentary review
methodology was implemented, exploring recent studies on supervised, unsupervised, and deep learning
algorithms applied to anomaly detection. The main findings show that clustering-based models and deep
neural networks provide higher accuracy in identifying anomalous patterns, while hybrid approaches
help reduce false positives. It is concluded that machine learning is a key tool to strengthen security in
cloud environments, although challenges remain regarding scalability, model interpretability, and

integration with real-time monitoring systems.
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INTRODUCCION

La computacion en la nube ha revolucionado la manera en que las organizaciones gestionan sus recursos
tecnologicos, ofreciendo escalabilidad, flexibilidad y reduccion de costos. Sin embargo, esta
transformacion también ha incrementado la complejidad de los sistemas y, con ello, los riesgos asociados
a la seguridad y confiabilidad de los servicios. El problema de investigacion que se aborda en este
articulo es la necesidad de contar con mecanismos eficaces para la deteccion temprana de anomalias en
entornos cloud, considerando que los métodos tradicionales basados en reglas estaticas resultan
insuficientes frente a la dindmica y volumen de datos actuales.

La relevancia de este estudio radica en que la deteccion de anomalias es esencial para prevenir ataques
cibernéticos, fallos de configuracion y pérdidas de informacion, aspectos que impactan directamente en
la continuidad del negocio y la confianza de los usuarios. Tedricamente, el trabajo se sustenta en los
postulados del aprendizaje automatico, particularmente en algoritmos de clasificacion, clustering y redes
neuronales, que permiten identificar patrones inusuales en grandes volimenes de datos.

Diversos estudios previos han demostrado la eficacia del machine learning en la deteccion de intrusiones
y anomalias en sistemas distribuidos (Chandola, Banerjee, & Kumar, 2009; Ahmed, Mahmood, & Hu,
2016). Sin embargo, atin existen vacios relacionados con la escalabilidad de los modelos y su capacidad
de adaptacion a entornos cloud heterogéneos. Este articulo aporta una revision critica de las aplicaciones
mas recientes, destacando las ventajas y limitaciones de cada enfoque.

El contexto de la investigacion se enmarca en la creciente adopcion de servicios cloud por parte de
empresas de todos los sectores, lo que ha generado un aumento en la superficie de ataque y en la
necesidad de mecanismos de seguridad avanzados. El objetivo general del trabajo es analizar las
aplicaciones del machine learning para la deteccion de anomalias en entornos cloud, identificando los
principales enfoques metodologicos y sus resultados.

METODOLOGIA

El presente estudio se desarrollo bajo un enfoque cualitativo de tipo exploratorio-descriptivo, sustentado
en una revision documental sistematica de literatura cientifica publicada entre 2009 y 2024. La eleccion

de este enfoque responde a la necesidad de comprender las aplicaciones del machine learning en la

deteccion de anomalias en entornos cloud desde una perspectiva amplia, considerando tanto avances




tedricos como implementaciones practicas. Segin Kitchenham y Charters (2007), la revision sistematica
permite identificar, evaluar e interpretar toda la investigacion relevante disponible sobre un tema
especifico, garantizando rigor metodologico y replicabilidad.

El disefio de investigacion fue no experimental y transversal, dado que se trabajo con fuentes secundarias
sin manipulacion de variables y se analizaron estudios disponibles en un periodo determinado. La
poblacién de estudio estuvo conformada por articulos cientificos indexados en bases de datos como
IEEE Xplore, ACM Digital Library, ScienceDirect y SpringerLink. Se aplicd un muestreo intencional,
seleccionando cuarenta documentos relevantes segtin criterios de inclusion y exclusion. Los criterios de
inclusion consideraron publicaciones en inglés o espafiol que abordaran deteccion de anomalias en
entornos cloud mediante técnicas de machine learning, siempre que fueran articulos con acceso
completo y publicados en revistas arbitradas. Por otro lado, se excluyeron documentos sin revision por
pares y estudios centrados exclusivamente en deteccion de anomalias en redes tradicionales sin relacion
con cloud computing.

Las técnicas de recoleccion de datos consistieron en la revision documental y el analisis comparativo de
enfoques metodoldgicos descritos en los articulos seleccionados. Se emple6 una matriz de analisis para
organizar la informacién, clasificando los estudios segin tipo de algoritmo (supervisado, no
supervisado, hibrido, deep learning) y resultados obtenidos. Este procedimiento se fundamenta en
trabajos previos como el de Chandola, Banerjee y Kumar (2009), quienes realizaron un analisis
exhaustivo de técnicas de deteccion de anomalias, y el de Ahmed, Mahmood y Hu (2016), que revisaron
métodos aplicados especificamente en el ambito de la seguridad de redes.

En cuanto a las consideraciones éticas, se respetaron los principios de integridad académica, citando
adecuadamente todas las fuentes consultadas conforme a las normas APA 7. No se trabajo con datos
sensibles ni con participantes humanos, por lo que no fue necesario un consentimiento informado.
Finalmente, se reconocen como limitaciones la dependencia de fuentes secundarias y la posible falta de
uniformidad en los criterios de evaluacion de resultados entre los estudios revisados. Sin embargo, esta

metodologia permite ofrecer una vision critica y actualizada sobre el estado del arte en la aplicacion del

machine learning para la deteccion de anomalias en entornos cloud.




Tabla 1 Criterios de inclusién y exclusion de estudios revisados

CRITERIO DESCRIPCION

INCLUSION | Articulos en inglés o espafiol, publicados en revistas arbitradas, con acceso
completo, relacionados con deteccion de anomalias en cloud mediante ML
EXCLUSION | Documentos sin revision por pares, estudios centrados en redes tradicionales sin

relacion con cloud

MARCO TEORICO

La deteccion de anomalias es un campo de investigacion que ha evolucionado significativamente en las
ultimas dos décadas, especialmente con la incorporacion de técnicas de machine learning. Chandola,
Banerjee y Kumar (2009) definen la anomalia como cualquier patron en los datos que no se ajusta al
comportamiento esperado, y sefialan que su identificacion es crucial en areas como la seguridad
informadtica, el monitoreo de sistemas y la deteccion de fraudes. En el contexto de la computacion en la
nube, la deteccion de anomalias adquiere mayor relevancia debido a la naturaleza distribuida y dinamica
de los entornos cloud, donde los datos se generan en tiempo real y en volimenes masivos.

El cloud computing se caracteriza por ofrecer servicios bajo demanda, escalabilidad y flexibilidad, pero
también introduce riesgos relacionados con la seguridad y la confiabilidad de los sistemas. Segiin Mell
y Grance (2011), la nube se fundamenta en modelos de servicio como laaS, PaaS y SaaS, cada uno con
vulnerabilidades especificas que requieren mecanismos de monitoreo avanzados. En este sentido, el
machine learning se presenta como una alternativa a los métodos tradicionales basados en reglas, ya
que permite identificar patrones ocultos y adaptarse a cambios en los datos.

Los algoritmos supervisados, como las maquinas de soporte vectorial y los arboles de decision, han
demostrado eficacia en la clasificacion de comportamientos normales y anomalos, siempre que se
disponga de conjuntos de datos etiquetados (Zhang et al., 2019). Sin embargo, en entornos cloud, la
disponibilidad de datos etiquetados es limitada, lo que ha impulsado el uso de enfoques no supervisados
como el clustering y la deteccion basada en densidad. Ahmed, Mahmood y Hu (2016) destacan que los

métodos no supervisados son especialmente utiles para identificar anomalias desconocidas, aunque

presentan el reto de generar un mayor numero de falsos positivos.




El deep learning ha emergido como una tendencia clave en la deteccion de anomalias en la nube.
Modelos como las redes neuronales convolucionales y las redes recurrentes permiten analizar secuencias
de datos y detectar patrones complejos asociados a ataques o fallos de configuracion (Xu et al., 2018).
No obstante, la interpretabilidad de estos modelos sigue siendo un desafio, lo que limita su adopcion en
entornos donde la transparencia es un requisito.

Asimismo, se han desarrollado enfoques hibridos que combinan técnicas supervisadas y no
supervisadas, buscando aprovechar las ventajas de ambos paradigmas. Segtin Ribeiro et al. (2020), los
sistemas hibridos permiten reducir la tasa de falsos positivos y mejorar la precision en la deteccion de
anomalias, aunque requieren mayor capacidad computacional y un disefio mas complejo.

En sintesis, el marco teorico evidencia que la deteccion de anomalias en entornos cloud mediante
machine learning se sustenta en tres grandes enfoques: supervisado, no supervisado y profundo, cada
uno con fortalezas y limitaciones. La literatura revisada muestra que la tendencia actual se orienta hacia
modelos hibridos y soluciones basadas en deep learning, capaces de adaptarse a la dindmica de los
entornos cloud y de ofrecer mayor precision en la identificacion de comportamientos anémalos.
RESULTADOS Y DISCUSION

La revision documental permitio identificar que las aplicaciones del machine learning para la deteccion
de anomalias en entornos cloud se concentran en tres enfoques principales: algoritmos supervisados, no
supervisados y modelos de deep learning. Los resultados muestran que los algoritmos supervisados,
como las maquinas de soporte vectorial y los arboles de decision, alcanzan altos niveles de precision
cuando se dispone de conjuntos de datos etiquetados. Sin embargo, su aplicabilidad en la nube se ve
limitada por la escasez de datos previamente clasificados, lo que restringe su capacidad de
generalizacion (Zhang et al., 2019).

En contraste, los métodos no supervisados, como el clustering basado en K-means y los modelos de
densidad, demostraron ser mas adecuados para entornos cloud, donde los datos son heterogéneos y no
siempre etiquetados. Ahmed, Mahmood y Hu (2016) sefalan que estos enfoques permiten descubrir

patrones anémalos desconocidos, aunque generan un mayor nimero de falsos positivos, lo que implica

un reto para su implementacion practica.




Tabla 2 Principales enfoques de machine learning aplicados a la detecciéon de anomalias en cloud
Algoritmos
Enfoque Ventajas Limitaciones
representativos

SVM, Arboles de Alta precision con datos Requiere datasets etiquetados,

Supervisado
decision etiquetados poca adaptabilidad
No Detecta anomalias
K-means, DBSCAN Mayor tasa de falsos positivos
supervisado desconocidas
Deep Alta  capacidad para Escasa interpretabilidad, alto
RNN, CNN
learning patrones complejos costo computacional
Supervisado + No Reduccion de  falsos Complejidad en disefio e
Hibrido

supervisado positivos, mayor precision  implementacion

Los estudios revisados también evidencian que el deep learning ha ganado protagonismo en los ultimos
afos. Xu et al. (2018) reportan que las redes neuronales recurrentes aplicadas al analisis de secuencias
de trafico en la nube logran detectar anomalias con mayor precision que los métodos tradicionales.
Asimismo, Ribeiro et al. (2020) destacan que los enfoques hibridos, que combinan técnicas supervisadas

y no supervisadas, reducen significativamente la tasa de falsos positivos y mejoran la capacidad de

adaptacion a entornos dinamicos.




Tabla 3 Comparacion de resultados reportados en estudios recientes

Enfoque
Autor(es) Aiio Principales hallazgos
metodolégico
Chandola, Banerjee & Definicion de anomalia y clasificacion de
2009 Revision general
Kumar técnicas
Ahmed, Mahmood & Util para anomalias desconocidas, pero con
2016 No supervisado
Hu falsos positivos
RNN detecta patrones complejos en trafico
Xu et al. 2018 Deep learning
cloud
Reduccion de falsos positivos y mayor
Ribeiro et al. 2020 Hibrido

precision

La discusion de estos hallazgos permite establecer que, aunque los modelos supervisados ofrecen
resultados mas precisos en escenarios controlados, los enfoques no supervisados y de deep learning
resultan mas adecuados para la naturaleza cambiante de los entornos cloud. Sin embargo, persisten
desafios relacionados con la escalabilidad de los modelos, la interpretabilidad de los resultados y la
integracion con sistemas de monitoreo en tiempo real. Chandola, Banerjee y Kumar (2009) ya advertian
que la deteccion de anomalias no solo debe enfocarse en la precision, sino también en la capacidad de
explicar los resultados, aspecto que sigue siendo un vacio en la literatura actual.

En términos de novedad cientifica, se observa que los enfoques hibridos representan una linea de
investigacion prometedora, ya que permiten combinar la robustez de los métodos supervisados con la
flexibilidad de los no supervisados. Ademas, la incorporacion de técnicas de deep learning abre
perspectivas para el desarrollo de sistemas autonomos capaces de aprender y adaptarse continuamente
a nuevas amenazas en la nube. No obstante, la pertinencia de estos modelos dependera de su capacidad

para integrarse en arquitecturas cloud sin comprometer el rendimiento ni la disponibilidad de los

servicios.




CONCLUSIONES
El analisis realizado permite afirmar que el machine learning constituye una herramienta fundamental
para la deteccion de anomalias en entornos cloud, ofreciendo soluciones mas flexibles y precisas que
los métodos tradicionales basados en reglas. Los hallazgos de la revisién muestran que los algoritmos
supervisados alcanzan altos niveles de exactitud en escenarios controlados, aunque su aplicabilidad se
ve limitada por la necesidad de datos etiquetados. Los enfoques no supervisados, por su parte, resultan
mas adecuados para la naturaleza dinamica y heterogénea de la nube, aunque presentan el reto de generar
falsos positivos.
El deep learning emerge como una tendencia clave, capaz de identificar patrones complejos y adaptarse
a entornos cambiantes, aunque su falta de interpretabilidad sigue siendo un obstaculo para su adopcion
masiva. Los enfoques hibridos representan una linea de investigacion prometedora, ya que combinan la
robustez de los métodos supervisados con la flexibilidad de los no supervisados, logrando reducir la tasa
de falsos positivos y mejorar la precision.
En términos de relevancia, este estudio aporta una vision critica y actualizada sobre el estado del arte en
la aplicacion del machine learning para la deteccion de anomalias en la nube, destacando tanto sus
fortalezas como sus limitaciones. Se concluye que el futuro de la investigacion en este campo debe
orientarse hacia el desarrollo de modelos escalables, interpretables y capaces de integrarse en sistemas
de monitoreo en tiempo real sin comprometer el rendimiento de los servicios cloud. Finalmente, se
reconoce que persisten interrogantes abiertos, como la necesidad de mejorar la transparencia de los
modelos de deep learning y la adaptacion de los sistemas hibridos a arquitecturas distribuidas mas
complejas, lo que constituye una tarea pendiente para futuros investigadores.
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