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RESUMEN

La inteligencia artificial conocida por sus siglas IA ha traido grandes beneficios en los ultimos afios.
Sin embargo, su implementacion también conlleva riesgos que deben manejarse adecuadamente
mediante regulaciones efectivas, especialmente en paises como Ecuador donde el marco legal sobre IA
es aun incipiente. Este articulo analiza la necesidad de establecer lineamientos éticos y legales sobre el
uso de la IA, previniendo dafios potenciales en la sociedad. Se exploran las consecuencias negativas
que podria acarrear un mal uso de esta tecnologia, haciendo hincapié en los vacios legales actuales que
permiten una aplicacion inadecuada de la IA sin supervision ni controles éticos. Dada la ausencia de
leyes especificas en algunos paises como por ejemplo Ecuador que regulen el desarrollo responsable de
la IA, se proponen algunos lineamientos éticos preliminares contextualizados a la realidad local, que
contemplan principios para evitar discriminacion algoritmica, proteger la privacidad de datos, fomentar

la transparencia y rendicion de cuentas.
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Regulation of Artificial Intelligence Management, Consequences and
Damages to Society Due to its Misuse

ABSTRACT

Artificial intelligence known by its acronym Al has brought great benefits in recent years. However, its
implementation also entails risks that must be adequately managed through effective regulations,
especially in countries like Ecuador where the legal framework on Al is still incipient. This article
analyzes the need to establish ethical and legal guidelines on the use of Al, preventing potential harm
to society. The negative consequences that could result from misuse of this technology are explored,
emphasizing the current legal loopholes that allow inappropriate application of Al without supervision
or ethical controls. Given the absence of specific laws in some countries such as Ecuador that regulate
the responsible development of Al, some preliminary ethical guidelines are proposed contextualized to
the local reality, which contemplate principles to avoid algorithmic discrimination, protect data privacy,

promote transparency and accountability.
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INTRODUCCION

La inteligencia artificial (IA), puede definirse como el medio por el cual las computadoras, robots y
otros dispositivos realizan tareas que generalmente requieren de la inteligencia humana. Cuevas, A. Y.
S., & Lino, A. E. (2020). El término IA también “se aplica a los sistemas que son capaces de analizar
su entorno y pasar a la accion con cierto grado de autonomia con el fin de alcanzar objetivos especificos”
Hueso, L. C. (2019). La IA se ha expandido rapidamente en afios recientes, integrandose en muchas
areas como salud, transporte, finanzas, entretenimiento y mas. Si bien la IA ha traido grandes beneficios
a la sociedad, también conlleva riesgos potenciales si no es utilizada de forma ética y responsable (Cave
y OhEigeartaigh, 2018; Jobin et al., 2019).

El uso comprometido de la IA no solo es no ejercer practicas ilegales, también es usar la IA de forma
que no vulnere a las minorias ni a los derechos humanos y que no lleve al incremento de la brecha de
desigualdad existente, ya sea a proposito o de forma accidental. Los riegos de la IA que aparecen ante
la falta de transparencia traen consigo situaciones que pueden derivarse de defectos, errores o sesgos en
la programacion que atenten contra la privacidad, intimidad, dignidad, salud o patrimonio de las
personas y la responsabilidad eventualmente podria estar distribuida entre distintos actores haciendo
mas complejo el problema. Clara, B. B., & Malbernat, L. R. (2021).

Este articulo analiza la necesidad de establecer marcos regulatorios efectivos sobre el desarrollo y uso
de la IA. Se estudian las posibles consecuencias negativas de un mal uso de la misma y se proponen
lineamientos éticos y legales para promover un avance responsable de esta tecnologia. La IA ha
demostrado un gran potencial para automatizar tareas, mejorar la eficiencia de procesos, personalizar
servicios y contribuir al progreso cientifico y tecnologico (Esteva et al., 2019). El uso de IA por parte
de empresas tecnologicas, instituciones académicas y agencias gubernamentales se ha disparado en afios
recientes. Se estima que la inversion global en TA superd los US$50 mil millones en 2020 y seguira
creciendo exponencialmente (Hao, 2022; Marr, 2022).

Si bien la IA ofrece beneficios significativos, también conlleva una variedad de riesgos éticos y sociales
que no pueden ser ignorados (Corbett-Davies y Goel, 2018; Papernot et al., 2018). Por ejemplo, los

algoritmos de aprendizaje automatico pueden replicar y amplificar sesgos humanos si se entrenan con

datos no representativos o discriminatorios (Binns, 2018). Otros peligros incluyen vulneracion de




privacidad, pérdida de transparencia y agencia humana, sesgos en la toma de decisiones y disrupcion
de empleos, entre otros (Tegmark, 2017).

Dada la creciente influencia de la [A en numerosos ambitos, resulta crucial manejar de forma proactiva
sus riesgos asociados. Este articulo analiza la necesidad de establecer marcos regulatorios y
lineamientos éticos efectivos sobre el desarrollo y implementacion de sistemas de IA, dado que
mediante una regulacion adecuada, es posible potenciar los beneficios de la IA y mitigar sus perjuicios
potenciales (Jobin et al., 2019). Simultaneamente, son pocas las empresas tecnologicas que han
adoptado lineamientos éticos solidos o que realizan auditorias rigurosas de sus algoritmos en busca de
discriminacion y otros dafios (Corbett-Davies et al., 2017).

Esta falta de supervision efectiva genera una responsabilidad difusa sobre los impactos negativos de la
IA y dificulta la rendicion de cuentas cuando surgen problemas (Cave y OhEigeartaigh, 2018). Para
colmar este vacio, se requieren esfuerzos conjuntos de multiples actores, incluyendo empresas,
gobiernos, academia y sociedad civil (Tegmark, 2017). Las iniciativas deben abarcar regulacion legal,
autorregulacion industrial, estandares técnicos, educacion en ética algoritmica y mayor participacion
publica en la gobernanza de la IA (Shokri et al., 2011). Con el marco regulatorio adecuado, es posible
orientar el desarrollo de la IA hacia el bien comun y alinearla con valores humanos fundamentales como
justicia, dignidad y solidaridad. Este articulo aporta al debate actual proponiendo lineamientos
concretos para la gobernanza ética de la [A.

METODOLOGIA

El presente estudio utiliz6 una metodologia cualitativa con alcance descriptivo para analizar los
aspectos éticos y sociales relacionados con la inteligencia artificial (IA). La recoleccion de datos se
realiz6 mediante dos técnicas:

Revision bibliografica

Se realizo una exhaustiva revision de literatura utilizando las bases de datos académicas Scopus, Web
of Science y IEEE Xplore, también se usaron paginas como MIT Technology Review para extraer

nn

informacion actualizada. Las palabras clave empleadas en las busquedas fueron: "ética", "inteligencia

nmn

artificial", "sesgos", "discriminacion algoritmica", "privacidad", "transparencia", entre otras relevantes.




Se analizaron articulos, libros, informes y otras fuentes documentales publicadas en los tltimos 5 afios
en inglés y espafol.

Entrevistas semiestructuradas

Se realizaron entrevistas semiestructuradas a cinco ingenieros expertos en IA y cinco abogados
conocedores del tema. Las entrevistas exploraron perspectivas sobre vacios éticos y legales en el campo
de la IA. Se disefi6 una guia de preguntas utilizando un lenguaje claro y técnico. Las sesiones fueron
grabadas en audio previo consentimiento de los participantes y posteriormente transcritas para su
analisis.

Se realiz6 un reporte de las entrevistas, utilizando palabras claves de los resultados y sintetizando las
mismas. Los resultados se presentan de forma descriptiva resaltando los hallazgos y discusiones més
destacadas en torno a la ética y regulacion de la IA. Estos elementos sugeridos permitiran a los lectores
conocer las estrategias metodologicas, ademds de valorar su rigor y coherencia, asi como la
replicabilidad de los procedimientos y del estudio.

RESULTADOS Y DISCUSION

Crecimiento y riesgos potenciales de la IA

El auge de la Inteligencia artificial

La IA ha experimentado un crecimiento exponencial en la tltima década, impulsado por los rapidos
avances en capacidad computacional, disponibilidad de grandes conjuntos de datos y algoritmos de
aprendizaje profundo (Esteva et al., 2019). Las inversiones globales en [A por parte del sector privado
se duplicaron entre 2017 y 2021, superando los US$50 mil millones (Hao, 2022). Se espera que el
mercado de [A alcance US$500 mil millones para 2024 (Marr, 2022).

Practicamente todos los sectores han adoptado aplicaciones de 1A:

»  Salud: diagnostico asistido, deteccion de tumores, monitorizacion de pacientes.

» Finanzas: analisis de riesgo crediticio, deteccion de fraude, trading algoritmico.

» Transporte: vehiculos autonomos, logistica optimizada, drones de entrega.

= Venta al por menor: recomendacion de productos, prediccion de demanda, automatizacion de

inventarios.

= Gobierno: vigilancia, aplicacion de leyes, servicios publicos.




Si bien la IA permite automatizar procesos, personalizar servicios y mejorar la toma de decisiones,

también implica una variedad de riesgos potenciales (Corbett-Davies y Goel, 2018):

= Discriminacion algoritmica y resultados injustos.

*  Vulneracion de privacidad mediante vigilancia masiva.

= Pérdida de transparencia y agencia humana.

= Desempleo tecnoldgico al automatizar trabajos.

= Sesgos y errores en sistemas opacos.

= Ciberataques que aprovechan vulnerabilidades de la IA.

= Uso de IA para manipulaciéon y control social.

Estos peligros demuestran la necesidad de establecer regulaciones, controles éticos y una supervision

mas estrecha sobre el desarrollo de la TA.

Sesgos algoritmicos

Uno de los principales riesgos éticos de la IA es la posibilidad de que replique y amplifique sesgos

humanos (Jobin et al., 2019). Los algoritmos de aprendizaje automatico detectan patrones en los datos

con los que son entrenados. Si esos datos contienen sesgos, prejuicios o falta de representatividad, esos

problemas se heredaran en los modelos resultantes (Binns, 2018).

Algunas fuentes comunes de sesgos algoritmicos son:

= Datos no representativos: muestras pequefias o no aleatorias pueden llevar a generalizaciones
erroneas.

= Variables proxy discriminatorias: el uso de atributos como el codigo postal como sustituto para la
raza puede perpetuar la discriminacion.

= Etiquetado de datos sesgado: la clasificacion humana de los datos usados en entrenamiento también
puede estar sesgada.

= Falta de diversidad en equipos de desarrollo: los sesgos inconscientes de los programadores pueden
permear el disefio de algoritmos.

Los sesgos algoritmicos ya han provocado escandalos en contextos como calificacion de examenes,

evaluacion docente, prediccion del crimen y publicidad online (Corbett-Davies et al., 2017). Supervisar,

auditar y mejorar la calidad de los datos son pasos cruciales para abordar esta problematica en IA.




Riesgos de ciberseguridad.

Los sistemas de IA también implican nuevos desafios para la ciberseguridad (Papernot et al., 2018).

Algunos ejemplos son:

= Ataques de envenenamiento de datos: manipular los datos de entrenamiento para alterar el
comportamiento de modelos.

= Suplantacion (spoofing) de modelos de IA: engafiar a un sistema haciéndose pasar por un modelo
legitimo.

= Extraccion de modelos: robar parametros y arquitectura de modelos entrenados.

= Backdoors en modelos: insertar vulnerabilidades ocultas para comprometer modelos desplegados.

= Ataques adversarios: técnicas para engafiar modelos y causar fallos.

= Los sistemas de IA deben ser disenados teniendo en cuenta estas amenazas emergentes. Practicas
como cifrado, firma digital y blockchain pueden mejorar la ciberseguridad de la IA.

= Existen softwares maliciosos y ransomwares inteligentes que, con estos aprendizajes, se propagan,
coordinando ciberataques globales con analisis de datos avanzados para personalizar estos, con las
consecuencias implicitas de este peligro. (Arencibia & Cardero, Dilemas éticos en el escenario de
la inteligencia artificial, 2020).

Riesgos socioeconémicos

Mas alla de los aspectos éticos y técnicos, la IA también conlleva riesgos sociales y economicos que

requieren atencion (Tegmark, 2017):

»  Concentracion del poder de mercado en grandes empresas tecnoldgicas.

= Disrupcion de empleos y desplazamiento de trabajadores.

*  Aumento de desigualdad si los beneficios se acumulan en pocas manos.

*  Manipulacion politica mediante personalizacion algoritmica de contenidos.

= Efectos desestabilizadores sobre mercados financieros dominados por IA.

» Dinamicas geopoliticas cada vez mas condicionadas por carreras tecnologicas en [A.

Abordar estos desafios obliga a pensar en la IA no solo en términos técnicos, sino dentro de contextos

sociales, politicos y econémicos mas amplios.




Consecuencias Negativas de un mal uso de la IA

Un mal uso de la IA puede tener graves consecuencias para los individuos y la sociedad (Cave y

OhFEigeartaigh, 2018):

A. Vulneracion de derechos humanos: los sistemas de IA podrian usarse para vigilancia masiva,
manipulacion psicologica, represion politica, etc.

B. Discriminacion: La IA podria replicar prejuicios humanos y llevar a decisiones injustas sobre
préstamos, contratacion laboral, libertad condicional, etc.

C. Pérdida de privacidad: Grandes volumenes de datos personales utilizados para entrenar modelos de
IA pueden llevar a abusos de privacidad.

D. Desempleo: La automatizacion de trabajos mediante A puede perturbar mercados laborales y
generar desempleo.

E. Armas auténomas letales: El uso de IA en armas puede hacer la guerra mas probable al distanciar a
los humanos del ciclo de decisiones

Estos son so6lo algunos ejemplos de los dafios potenciales que podrian resultar de una IA mal utilizada.

Los riesgos se magnifican por la opacidad y complejidad de muchos sistemas de IA actuales.

Lineamientos Eticos y Regulatorios

Para mitigar los riesgos, es esencial establecer lineamientos éticos y marcos regulatorios sobre el

desarrollo y uso de la IA (Shokri et al., 2011):

=  Promover la transparencia en los sistemas de [A, para que las decisiones sean explicables.

*  Monitorear y auditar los sistemas de IA para detectar discriminacion y otros dafios.

= Disefiar la IA con enfoque de privacidad desde el inicio.

= Crear comités de ética de IA en empresas y gobiernos.

=  Prohibir ciertos usos dafinos de la IA, como en vigilancia masiva.

= Exigir evaluaciones de impacto algoritmico antes de implementar sistemas criticos de [A.

= Establecer responsabilidad legal por dafios causados por sistemas de IA.

= Invertir en educacion sobre ética de 1A.

Para que la A opere de manera eficiente, se requieren volimenes sustanciales de datos para entrenar y

perfeccionar los algoritmos. Por ende, resulta fundamental establecer politicas y marcos legales bien




definidos en relacion con la recopilacion y el empleo de datos. Estos lineamientos requeriran esfuerzos

conjuntos de multiples actores como empresas, gobiernos, academia y sociedad civil para ser efectivos.

Diferentes puntos de vista frente al uso de la IA

A. Resumen de entrevistas con los ingenieros del area de Tecnologias de la Informacion

Estas son las preguntas que fueron tratadas en la entrevista:

L.

(Cuales son en su opinion los principales riesgos éticos que enfrenta actualmente el desarrollo de
la IA?

Los entrevistados coinciden que los mas preocupantes son la posibilidad de sesgos algoritmicos que
lleven a resultados discriminatorios o injustos, la amenaza a la privacidad por el uso de enormes
volumenes de datos, y la opacidad de muchos sistemas que dificulta la auditoria y la rendicion de
cuentas.

(Cree que hace falta una mayor regulacion gubernamental de la TA?

Sin duda, pero no debe ser la inica aproximacion. La autorregulacion de la industria y los estandares
técnicos también son importantes. Y se requiere una mayor participacion de la sociedad civil en las
discusiones sobre como moldear el futuro de la [A

(Qué medidas concretas se podrian tomar para fomentar un desarrollo ético de la IA?

Por ejemplo, realizar rigurosas auditorias algoritmicas buscando sesgos; invertir mas en técnicas
para explicar y dar transparencia a los sistemas de [A; disefiar procesos internos de revision ética
de proyectos de IA; capacitar exhaustivamente a los equipos en temas de ética y derechos humanos.
(Como ve el panorama a futuro? ;Es optimista?

Indican que ven una creciente conciencia de los desafios éticos en [A, tanto en la industria como en
la academia. Pero queda mucho por hacer. Superar estos retos requerira un esfuerzo sostenido a

largo plazo, involucrando a multiples actores. Debemos asegurarnos de desarrollar la IA de forma

compatible con los valores humanos fundamentales.




B. Resumen de entrevistas con los abogados conocedores de [A

1.

(Cuales diria que son los principales vacios legales actuales con respecto al uso de la [A?

Piensan que una de las areas mas criticas es la de responsabilidad legal. Cuando un sistema de 1A
causa algiin dafio, a menudo no esta claro quién deberia ser legalmente responsable. Las leyes
actuales no estaban disefiadas pensando en la IA.

(Como deberia abordarse estos temas?

Se necesitan leyes que establezcan claramente quién es responsable cuando un algoritmo, robot o
sistema de IA autonomo cause dafos. Esto podria incluir responsabilidad compartida entre diversos
actores como los desarrolladores, las empresas que los implementan y los usuarios finales.

Mas alla de la responsabilidad, ;en qué otras areas ven vacios legales importantes?

Otro tema clave es la privacidad y el uso de datos personales. Las regulaciones actuales no
contemplan adecuadamente los enormes voliimenes de datos que se usan para entrenar sistemas de
IA, incluyendo informacion personal muy sensible. Se requieren nuevas normas para equilibrar
innovacion e intimidad. También hacen falta leyes que aborden posibles sesgos algoritmicos y
discriminacion en IA, especialmente en areas sensibles como contratacion, préstamos y decisiones
de justicia penal. Y normas para un uso ético de la IA en vigilancia, cuidado de la salud, vehiculos
auténomos, entre otras areas de alto impacto.

(Cree que las empresas tecnoldgicas deberian autorregularse mas mientras se desarrolla este marco
legal?

Sin duda, la autorregulacion responsable de la industria es esencial, pero no basta por si sola. Se
necesita un enfoque integral con cooperacion publico-privada y participacion de la sociedad civil
para gobernar éticamente estas tecnologias poderosas. Todos los actores deben involucrarse en este

debate.

Riesgos emergentes de la 1A

La rapida adopcion de sistemas de IA en diversos ambitos también conlleva nuevos riesgos que deben

ser estudiados y abordados (Corbett-Davies y Goel, 2018). Una categoria importante son los problemas

relacionados con sesgos y equidad algoritmica. Varios estudios han demostrado que los algoritmos de




aprendizaje automatico pueden replicar sesgos presentes en los datos usados para entrenarlos, derivando
en discriminacidn contra ciertos grupos (Binns, 2018; Corbett-Davies et al., 2017; Jobin et al., 2019).
Por ejemplo, un sistema de evaluacion docente en EEUU fue encontrado generando calificaciones mas
bajas para profesores de minorias, debido a sesgos en los datos historicos (Corbett-Davies et al., 2017).
Superar estos sesgos requiere un cuidadoso disefio de los sistemas de IA, utilizando técnicas de
aprendizaje justo y auditando rigurosamente los modelos.

Otra categoria de riesgos surge del uso intensivo de datos por parte de la [A, especialmente informacion
personal sensible. Varios autores han llamado la atencion sobre las amenazas a la privacidad derivadas
de entrenar algoritmos con enormes cantidades de datos privados (Cave y OhEigeartaigh, 2018;
Papernot et al., 2018; Tegmark, 2017). Se requieren salvaguardas técnicas y regulatorias para prevenir
abusos.

Asimismo, la adopcion acelerada de la IA conlleva desafios geopoliticos y una posible "carrera
armamentistica" por la IA entre potencias (Cave y OhEigeartaigh, 2018). Esta dindmica podria
desestabilizar el equilibrio global de poder y aumentar los riesgos de conflictos. Promover la
cooperacion internacional es clave para guiar la IA hacia fines pacificos y evitar una competencia
tecnologica descontrolada. Asimismo, la adopcion acelerada de la IA conlleva desafios geopoliticos y
una posible "carrera armamentistica” por la IA entre potencias (Cave y OhEigeartaigh, 2018). Esta
dindmica podria desestabilizar el equilibrio global de poder y aumentar los riesgos de conflictos.
Promover la cooperacion internacional es clave para guiar la 1A hacia fines pacificos y evitar una
competencia tecnoldgica descontrolada.

CONCLUSIONES

La IA tiene un gran potencial para beneficiar a la sociedad, pero solo si se desarrolla y utiliza de forma
ética y responsable. Los riesgos y dafios potenciales analizados en este articulo obligan a establecer
regulaciones, lineamientos éticos y controles claros para guiar el avance de la [A tanto en el sector
publico como privado.

Multiples actores, incluyendo empresas tecnologicas, gobiernos, academia y sociedad civil, deben

involucrarse activamente en crear marcos regulatorios efectivos que maximicen los beneficios de la IA

y minimicen sus perjuicios a nivel local y global. La regulacion efectiva del manejo de la inteligencia




artificial es esencial para salvaguardar a la sociedad de consecuencias y dafios no deseados.

Queda un largo camino por recorrer para garantizar un futuro de la A alineado con los valores humanos

fundamentales como justicia, dignidad y derechos individuales. Las iniciativas propuestas en este

articulo son un primer paso, pero se requeriran esfuerzos sostenidos y discusiones inclusivas con

diversas perspectivas para desarrollar una gobernanza ética robusta de estas poderosas tecnologias que

ya estan transformando nuestras sociedades de maneras sin precedentes.

Los principios éticos deben ser el norte que guie la investigacion, desarrollo e implementacion de la A,

para el beneficio de toda la humanidad.
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